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Cee

Celem teg pracy jest przedstawienie zasady dziatania i budowy zabezpieczen

sieci komputerowych opartych na scianach ogniowych zwanych firewallami.

|. Usiugi sieciowe wymagajgce zabezpieczen

,Sciany ogniowe naleza do najnowszych osiagnie¢ w technologii sieciowsj.
Nabardzigj interesujace i innowacyjne rozwiazaniajest to:

- Tlumaczenie adresow sieciowych NAT

- Filtrowanie wielowarstwowe ( protokotow, pakietow itp.)

95l

- Proxy

Zanim nastata era Internetu problemy bezpieczenstwa rozwiazywano za pomoca
prostych filtrow pakietow i zestawu modemow typu dial-back. Jednakze szybki rozwj
tego medium spowodowat, ze zaistniata koniecznos¢ izolowania sieci przez urzadzenia,
ktore kontrolowatyby dostep do danych segmentow sieci i uniemozliwiatyby dostep do
nigj osoba niepowotanym. Od tego momentu zaczgto tworzyé urzadzenia zwane

firewallami.

Aby dogtebnie zapozna¢ sic z Firewallami musimy przeanalizowaé kolejne sposoby

tworzenia sieci i sposoby kontrolowania do nigj dostepu.
1.Bezpieczenstwo sieci
,»Musimy sobie odpowiedzie¢ na pytanie, co musimy chroni¢:

a) Dane
b) Zasoby

! Firewalls Sciany ogniowe wyd. Mikom str.15
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c) Reputacje ( dobre imie¢ firmy)

Musimy takze doktadnie wiedzie¢, z czym mamy do czynienia. Ogolnie spotykamy si¢
Z nastepujacymi rodzajami atakow.

1. Witamania

2. Blokadaustug ( DoS)

3. Kradziez informacji?

Ad 1)

Sq to nagjczestsze rodzaje atakow i czasami nie jesteSmy swiadomi faktu, ze ktos miat

nieautoryzowany dostep do naszego komputera.

Ad2)

Ich gtowne zadanie to przeszkodzi¢ w uzywaniu komputerow a czasami
uniemozliwi¢ korzystanie z nich na dluzszy czas. Sa to jedne z nabardzig
niebezpiecznych atak 6w powoduja najwieksze szkody. Jako przyktad moge przytoczy¢

atak naserwis 'Y ahoo.

Ad 3)
Podstuchiwanie sieci czy kradziez danych czasami nie musi by¢ poparta szeroka
wiedza wystarczy czasami telefon i osoba podajaca si¢ za osobg z kierownictwa. Do

pozyskaniatakig informacji wystarczy zwykta przegladarka.

2.Sposoby ochrony sieci

Najlepszy sposob zabezpieczenia sieci to odiaczenie jg od sieci zewngtrznych, ale
Czasami mozemy zosta¢ zaatakowani z wewnatrz naszej sieci. Dlatego musimy
odpowiedzie¢ sobie na podstawowe pytanie.

Komu mozemy zaufac?.

Z Internet Firewallswyd. RM str. 4



,,Zabezpieczenie przez utajnienie

Ten model bezpieczenstwa uwazany jest zanajlepszy, poniewaz mozemy przypuszczac,
ze nikt o nim nie wie (uruchomi¢ system bezpieczenstwa nie informujac nikogo o tym)
a co waznigjsze nie jest znana architektura sposob stopien zabezpieczen jednakze
sposob ten raczel uwazny jest niezbyt dobry im bardzigj bezpieczny system tym

ﬂﬂ3

trudnigjszy w obstudze.

Zabezpieczanie hosta

,»Jest to jeden z ngjbardzigj znanych sposobow zabezpieczenia polega natym, iz kazdy
host zabezpiecza si¢ osobno. Jedna z podstawowych wad tego rozwiazania to
niemozliwos¢ konfiguracji przy wigkszel liczbie maszyn. Druga wada to ztozonos¢ i
roznorodnos¢ systemow informatycznych. Dodatkowo musimy polegac na
umigetnosciach wszystkich, ktorzy maja dostep do danego hosta. Model ten
odpowiedni jest dla matych firm lub, jezeli zaezy nam na wysokig jakosci

zabezpieczen.™

Zabezpieczenie sieci

»Z powodu rosnacej wielkosci i roznorodnosci srodowisk informatycznych coraz
czescigy spotykamy ten wilasnie model zabezpieczeniaa. W takim  wypadku
zabezpieczenie kazdego hosta w sieci staje si¢ coraz trudniejsze a czasami niemozliwe.
Model ten polega na tworzeniu firewalli do ochrony systeméw i sieci, uzywanie
dobrych mechanizmow uwierzytelnigacych a takze szyfrowania waznych danych do

ochrony ich podczas transmisji.””

% Internet Firewallswyd. RM str 4
“Internet Firewallswyd. RM str. 16

® Internet Firewallswyd. RM str. 17



Podsumowujac ZADEN z tych modeli bezpieczenstwa nie jest doskonaly i nie
zabezpieczy naszej sieci, danych itp. Jako przyktad mozemy wziaé uzytkownika, ktory
posiadajac odpowiednie uprawnienia sam swoimi dziataniami moze spowodowat
swiadomie lub tez nie uszkodzenie naszego systemu np. $ciagnigcie z Internetu czy tez
poczta wirusa lub ,,konia trojanskiego”. Musimy zatem wdrozy¢ odpowiednia polityke
bezpieczenstwa.

Cotojest firewall?

W naszym codziennym zyciu sciana ogniowa (ang. firewall) ma za zadanie
powstrzymaé rozprzestrzenianie si¢ ognia. Podobna zasada kierujemy si¢ przy
konstruowaniu systemow zabezpieczen komputerowych tyle tylko, ze firewall bardzie)

obrazowo mowiac przypominafosg w sredniowiecznym zamku z zwodzonym mostem.

,»Jego podstawowe zadania to:

- Zmusza ludzi, aby wchodzili do systemu w starannie kontrolowanym punkcie.
- Zapobiega zblizeniu si¢ napastnikéw do innych punktéw obrony.

- Zmusza ludzi do opuszczania systemu w starannie kontrolowanym punkcie.”®

Fizyczna implementacja firewalla moze by¢ rézna od dedykowanych firewalli

( Firewall —1 firmy Checkpoint) po stary komputer z procesorem 486 z zainstalowanym
oprogramowaniem sciany ogniowej. Musimy sobie jednak jasno powiedziec, ze sciany
ogniowe nie zabezpiecza nas przed wszystkimi zagrozeniami. Po drugie firewalle
naktadaja na nas pewne ograniczenia a to nie zawsze podoba Si¢ pozostatym
uzytkownikom. Firewalle maja duzo zalet, ae nie zastapia czasami prostego myslenia
tych , ktérzy sa uzytkownikami danej sieci.

® Internet Firewallswyd. RM str. 19



Co potrafia firewalle?

Przede wszystkim moga bardzo zwigkszy¢ bezpieczenstwo sieci. Musimy
mysle¢ o firewallu jako o najwezszym migjscu. Caty ruch wchodzacy i wychodzacy
musi przejs¢ przez ten pojedynczy punkt, w ktorym zarazem koncentruja si¢ wszystkie
zabezpieczenia. Po drugie firewalle moga egzekwowac polityke bezpieczenstwa cos w

rodzaju policjanta dodatkowo moze on rejestrowac caty ruch przechodzacy przez niego.

Czego firewalle nie potrafia?

- Przede wszystkim firewalle nie rozwiaza naszych wszystkich probleméw np. ( nie

dadza nam ochrony fizycznej, zabezpieczenia hostow itp.).

- Firewall nie chroni przed uzytkownikami wewngtrznymi, moze uniemozliwic¢
wystanie informacji na zewnatrz za pomoca potaczenia sieciowego. Ale ten sam

uzytkownik moze skopiowa¢ dane np. na dyskietke i wynies¢ je nazewnatrz.

- Firewall nie chroni przed potaczeniami, ktore przez niego nie przechodza. np. (Jezeli

ktos potaczy sie z Internetem za pomoca modemu)

- ,,Firewalle nie chronia catkowicie przed wirusami. Co prawda istnigja takie sciany
ogniowe, ktore zapewniaja ochronne przed wirusami, ale jest to trudne z powodu tego
7€

1. Wymagarozpoznania, ze pakiet stanowi czgs¢ programu

2. Okresleniajak program powinien wygladac

3. Wykrycia, ze zmiana programu jest spowodowana wirusem’

- Firewalle nie potrafia same sie¢ konfigurowaé. Nie jest mozliwe poditaczenie firewalla

do sieci, ktory sam dostosuje si¢ do danego srodowiska sieciowego czy platformy.

" Internet Firewallswyd. RM str 23
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3.Wady firewalli

1. ,Zaklocga wspotprace z Internetem wprowadzajac cate mnostwo problemow
przeszkadzajac uzytkownikom i opoéznigac wprowadzenie nowych ustug
internetowych.

2. Problemy, z ktorymi sobie nie radza ( zagrozenia wewngtrzne i potaczenia
przechodzace pozafirewallem), sa znacznie powaznigjsze niz te, z ktorymi sobie
radza."®

Ad.1)

Internet jest oparty na modelu komunikacji host — host. Firewalle zaktocaja taka
komunikacje na wszelkie sposoby. Spotecznos¢ Internetu przyzwyczajona jest do
swobodnego przeptywu informacji ponadto istnieje wiele udogodnien, nie majacych

wptywu na bezpieczenstwo, ktorych rozpowszechnieniu sie przeszkadzaja firewalle.

Ad. 2)

»Mozna si¢ spotka¢ z opinia, ze firewalle naleza do przesztosci, poniewaz nie
radza sobie z prawdziwymi problemami. Musimy sobie uswiadomi¢, ze firewalle nie
rozwiaza wszystkich naszych problemow. Najstabszym ogniwem pozostaje zawsze
cztowiek, ktory swoim nawet przypadkowym dziataniem moze spowodowaé
zniszczenie systemu. Nie ma znaczenia czy posiadamy firewalla czy tez nie, poniewaz i
tak nie uchroni nas to przed atakami. Firewall moze je jedynie ogranicza¢ kontrolujac a

zarazem zwickszajac w jakims tam stopniu bezpieczenstwo naszej sieci.””

8 Internet Firewallswyd. RM str.24
® Internet Firewallswyd. RM str.24
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4.Uslugi internetowe.

W tym rozdziae zrobimy krotki przeglad ustug, z ktorymi mozemy si¢ spotkac
podczas konfigurowania firewalla. Czasami styszymy, ze dana ustuga jest

zabezpieczona lub bezpieczna. Oznaczato, ze daja ham one dwa rodzaje gwarancji:

- ,,Niemoznauzy¢ ustugi w sposob niezgodny z jg przeznaczeniem lub tez;

- Nikt nie moze podejrze¢ lub sfatszowac transakcji.

- Moznatez uzywaé ,,niezabezpieczonych” ustug w bezpieczny sposob — trzeba
po prostu zachowa¢ wigcg ostroznosci np. poczta elektroniczna za
posrednictwem SMPT. To klasyczny przyktad ustugi ,,niebezpieczne”. Jesli
jednak odpowiednio skonfigurujemy serwery pocztowe i szyfrujemy

wiadomosci mozemy osiagna¢ zmiane poziomu bezpieczenstwa.”*°

Kraotki przeglqd ustug, z ktérymi mozna spotkac sie podczas konfiguracji firewalla.

5. WWW

Popularnos¢ WWW zawdzieczamy przede wszystkim HTTP, jednakze wiele witryn
uzywa roznych wtyczek, protokotow, ktoére maja wplyw na bezpieczenstwo. Wielu
uzytkownikow nie orientuje si¢ w funkcjach i pochodzeniu sieci WWW, Netscape’a,
Microsoft Internet Explorera, HTTP i HTML —u wszystkie te pojecia sa bardzo
skomplikowane, co powoduje, ze ,,narzedzia’ te sa fatwe w obstudze dla uzytkownika,
ale bardzo skomplikowana budowa powoduje, ze nie zawsze znamy wszystkie

mechanizmy kierujace WWW.
Zagadnienia bezpieczernstwa klienta WWW
Przegladarki WWW s3 bardzo popularne, poniewaz zapewnigja intuicyjny

interfejs graficzny i udostepnigja olbrzymie zasoby Internetu. Niestety, trudno jest
zabezpieczy¢ przegladarki i serwery WWW. , ,Uzytecznos¢ WWW opiera si¢ glownie

19| nternet Firewalls wyd. RM str 30
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na prostocie obstugi i elastycznosci. Jednakze te wiasnie zalety powoduja najwieksze
problemy w kontrolowaniu tej ustugi. Latwig pobrac¢ plik przy pomocy przegladarki
WWW niz uzywajac do tego dosowego FTP. Dodatkowo przegladarki obstuguja
technologie wtyczek (plug-ins), ktore rozszerzaja mozliwosci przegladarki. Jesli do tego
dodamy technologi¢ Active X czy JavaScripts w tym momencie zdamy sobie sprawe

jak z ztozona i trudna ustuga mamy do czynienia™**.

Zagadnienia Bezpieczernstwa serwera WWW

»Serwer WWW pozwala na wysytanie polecen kazdej osobie, ktéra moze sig z
nim potaczy¢. Pliki te powinny by¢ ogolnie dostgpne, ale zarazem chronione. Jednak ze
wiele serwerow WWW oferuje wiele wigcg funkcji niz wydawanie plikow HTML.
Wiele serwerow umozliwia konfiguracje ich za pomoca przegladarki WWW. Co moze
powodowac duze problemy, jezeli ty mozesz konfigurowac¢ dany serwer kto$ inny tez

moze to zrobi¢! 2.

6. Poczta elektroniczna

,»Jest to najbardziej popularna ustuga sieciowa. Mozna by stwierdzi¢, ze nie
wnosi duzego ryzyka ale nie oznacza to, ze jest zupetnie bezpieczna. Sfabrykowanie

listu nie jest duzym problemem z reguty ma na celu:

a) naruszenie reputacji

b) manipulowanie ludzmi

Przyjmowanie poczty elektronicznel zabiera czas komputera i przestrzen dyskowa oraz
naraza na atak blokowanie ustug. Jezeli dodamy do tego mozliwosci przesytania poczta
plikow to stwierdzimy, ze poczta nie jest az tak dobrze zabezpieczona ustuga. Jednakze
bezpieczenstwo poczty zalezy przede wszystkim od uzytkownika ( przeciez on

decyduje czy otworzy¢ dana przesytke lub zatacznik). Serwery pocztowe najczescig

| nternet Firewalls wyd. RM str 32
12 | nternet Firewallswyd. RM str 34
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uzywamy zaleznie od danego systemu. W systemach uniksowych jest to Sendmail aw
Windows NT/2000 - Microsoft Exchange. Obydwa te produkty nie sa zbyt bezpieczne,
0 czym mozemy Si¢ przekona¢ w Internecie gdzie, co chwile odkrywa si¢ nowe luki.
Jednak nie ma systemow 100% bezpiecznych, musimy tylko zastosowaé¢ odpowiednia
polityke, ktora w wypadku ztamania naszych zabezpieczen ograniczytaby szkody do
minimum. Podczas gdy serwery do wymiany informacji uzywaja protokotu SMTP to
klienci, aby przesta¢ poczte na serwer uzywaja z reguty dwoch protokotow sa to POP i
IMAP. Problemem jest fakt, ze dane autoryzacyjne sa przesytane bez zadnych
zabezpieczen ( szyfrowanie). Co prawdaistnieje mozliwosé zmuszeniatych protokotow
do ukrywania informacji autoryzacyjnych ale ochrona sameg zawartosci listu

pozostawia wiele do zyczenia™*>.

7. Grupy dyskusyjne

Grupy dyskusyjne w Internecie sa tak zaprojektowane, aby umozliwi¢ komunikacje
,wielu do wielu”. Gtowny problem to przesytanie informacji do uzytkownika ( mozemy
go porownaé do komunikatu brodcastu ), ktory nie powinien ich w ogéle otrzymac np.
(hacker, ktory przedstawi nie swoja tozsamosé i poprosi o podanie hasta logowania lub

jego zmiany).

8. Transfer plikow.

,»Podstawowym protokotem do transmigi plikow jest FTP ( File Transfer
Protocol). Wigkszos¢ przegladarek ma juz wbudowanego klienta FTP co powoduije, iz
nawet nie obeznany uzytkownik moze pobierac pliki, np. z Internetu czy serweréw FTP.
Pobieranie plikow niesie z soba duze ryzyko ( konie trojanskie, wirusy). Jednak nie jest
mozliwe catkowicie pozbawienie dang sieci serwera FTP gdyz pelni on wazna rolg -
moze przechowywaé pliki, ktére sa potrzebne uzytkownikom (artykuty, programy,
drivery itp.). Ngjczescig, aby umozliwi¢ takie dziatanie stosuje sie anonimowe FTP.
Jest to serwer, ktory umozliwianam pobieranie z niego plikow. Ale jego zabezpieczenia

pozostawiaja wiele do zyczenia. Autoryzacja polega na podaniu jako hasta adresu

13 | nternet Firewallswyd. RM str 35 - 36
14



e-maila, ktory nie zawsze musi by¢ prawdziwy. Dodatkowo serwery takie moga by¢
wykorzystywane do przechowywania np. pirackiego oprogramowania itp. Dlatego

nalezy dobrze rozpatrzy¢ umiejscowienie takiego serweraw sieci ™.

9. Wspstdzelenie plikow

Wspotdzielenie plikow pozwala na uzywanie plikow zngjdujacych sie na
dyskach innych komputeréw. Istnigje wiele protokotow obstugujacych wspotdzielenie
plikow jednak musza si¢ one charakteryzowaé si¢ pewnymi cechami musza by¢
przezroczyste. Najczgscig uzywane protokoty to: Network File System (NFS), w
Uniksie lub Linuksie, Common Internet File System (CIFS) w Microsoft Windows i
AppleShare w Macintoshach. CIFS stanowi cze¢s¢ rodziny powiazanych protokotow i
ma skomplikowane pochodzenie migdzy innymi od Server Message Block (SMB),
NetBIOS/NetBEUI i LanManager. Rozpatrujac te wszystkie protokoty pod katem
widzenia firewalli wszystkie te protokoty sa niezabezpieczone i trudne do uzywaniaw
Internecie.

»NFS — zostal zaprojektowany do uzywania w sieciach LAN zaktada on szybkie
odpowiedzi, duza niezawodnos¢, synchronizacje czasu duzy stopien zaufania pomiedzy
maszynami. NFS ma wiele probleméw z bezpieczenstwem niepoprawna konfiguracja
moze spowodowa¢ mozliwos¢ podmontowania systemu plikéw. Spowodowane jest to
migdzy innymi, tym ze NFS uzywa uwierzytelniania na podstawie hostow, ktore to
tatwo oszukaé.

CIFS i AppleShare — posiadaja lepsze uwierzytelnianie uzytkownikéow, a nie jak w
przypadku. NFS na podstawie hostow. Jednakze AppleShare uzywa haset
wielokrotnych, co znacznie obniza poziom bezpieczenstwa. Nowe werge CIFS stosuja
dobre uwierzytelnianie i zabezpieczanie. Jednak zgodnos$¢ z poprzednimi wersjami

powoduje podatnosé na ataki.”*®

14 | nternet Firewalls wyd. RM str 38 - 39
> | nternet Firewallswyd. RM str 41
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10. Drukowanie

»Prawie kazdy dzisigjszy system umozliwia drukowanie zdalne poprzez Ip i lpr

w przypadku Uniksa lub Linuksa oraz SMB w Windows czy ustugi drukowania

AppleTak w Macintoshach. Zdalne drukowanie umozliwia nam wystanie danych do

drukarki. Jednak raczej nie nalezy udostepnia¢ mozliwosci drukowania poza siecia

LAN. Ponadto istnigja btedy w niektorych systemach, co moze powodowa¢ mozliwosé
9916

naruszenie bezpieczenstwa systemu”™.
(IRIX 6.2 — konto drukarki wierszowej jest puste)

11. Zdalny dostep

Umozliwia korzystanie z zasobow innego komputera, ktorych nie posiadamy na
swoim komputerze. Najbardzigj znanym terminalem jest Telnet jednak jest to ustuga,
ktorej zaden administrator raczej nie powinien uzywaé. Jednym z powodow jest
przesytanie hasel otwartym tekstem. Aby zwickszy¢ bezpieczenstwo nalezy uzywaé
szyfrowania segji, najczescig) znane to SSH ( secure shell) oraz VPN ( Virtual Private
Network). Oprécz dwoch wezesnigy wymienionych uzywasi¢ takze rlogin i rsh, jednak

odkryte btedy nie zalecagja uzywaniawyze wymienionych.

12. Zdalne interfejsy graficzne

Z posrod rodziny produktow dla platformy Windows Microsoft dostarcza zdalny
interfejs graficzny oparty na protokole Remote Detoskop Protocol (RDP). Z bardzigj
znanych sa to LapLink pcANYWHERE. Dla maszyn uniksowych, czyli dla Linuksa
dostepny jest system graficzny X11. Serwery X11 sa kuszacym celem, na jedng
maszynie istnige mozliwos¢ uruchomienia 64 takich serwerow, dostep jest mozliwy
poprzez modyfikacje xhost dopisaniu sie do tego pliku. Mozna rowniez przechwyci¢
polecenia z portow 6000:6065 i przejac kontrolg nad klawiatura i myszka .

'® | nternet Firewallswyd. RM str 42
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13. Ustugi konferencyjne czasu rzeczywistego

Z posrod ngjbardzigl znanych ustug tego typu jest Internet Relay Chat (IRC). Z
reguty komunikacja odbywa si¢ za pomoca specjanych klientow IRC lub tez Telneta.
IRC powoduje wiele probleméw z bezpieczenstwem z reguty mato zwiazek z klientami
IRC-a. Widlu klientéw pozwala serwerowi na zbyt duzy dostep do lokalnych zasobow
dodatkowo wiekszos¢ najaktywnigjszych uzytkownikow IRC-a to krakerzy. Osobna
role spetnigja systemy wideo konferencyjne, ngjbardzie znane to NetMetinng protokoty
te s trudne do zabezpieczenia z powodu uzywania wielu strumieni danych a takze
braku wyraznego podziatu klient —serwer. Dodatkowo uzywaja protokotow
bezpotaczeniowych i portow przyznawanych dynamicznie w celu wymiany danych,
ktore sa bardzo trudne do filtrowania. Jezeli musimy je posiada¢ w sieci to wyznaczmy

osobny serwer dlatakich ustug poza nasza siecia wewngtrzna.

14. Uslugi nazewnicze i katalogowe

Z posrod najbardzigl znanych to Domian Name System (DNS) oraz znane ze
srodowiska firmy Microsoft DNS + Active Directory (Win2000) a dla starszych sieci
Windows Intranet Name Service (WINS).

DNS - podstawowy protokot uzywany w I nternecie umozliwiazamiang adresow
IP na nazwe hostow i odwrotnie. Gtéwne ryzyko przy uzywaniu DNS to dostarczenie
informacji nie tam gdzie chcemy ja dostarczy¢. Poza tym DNS pozwala dotaczaé
informacje o uzywanym sprzecie i oprogramowaniu. Sieci oparte na Windows 2000 do
lokalizacji zasobow uzywaja DNS w potaczeniu z ustuga Active Directory poprzez
protokot Lightweight Directory Access Protocol (LDAP).

WINS — s3 uzywane do translacji nazw hostow NetBIOS na adresy IP. Wada
tego rozwiazania jest niemozliwos¢ funkcjonowania poza sieciami LAN. Naezy tu
zauwazyé¢, ze WINS ma jeszcze wigksze problemy z bezpieczenstwem niz DNS,
poniewaz przekazuje nazwy uzytkownikow i listy uruchomionych ustug. WINSD

opierasi¢ nadynamiczne rejestracji.
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Weczesnigisze werse BINDA nie byly odporne na wilamania, istniata mozliwosé
nieautoryzowanego transferu strefy. Stabe zabezpieczenia przy uwierzytelnianiu innych
serwerow DNS spowodowaty dopracowanie tego oprogramowania .Od wersji BIND 9
sytuacja si¢ zmienita jednak problem polega na tym ze wszystkie te dane mozna
podstucha¢ najlepszym rozwiazaniem byta by implementacja na serwerach DNS SSL,
TSL lub VPN. Oczywiscie mozna dzieki konfiguracji DNS-a ustawi¢ prawa transferu
strefy dla wybranych serweréw ale napastnik zawsze moze podszy¢ si¢ pod danego
hosta.

15. Strategie zabezpieczen

Zanim przystapimy do konfiguracji firewalla musimy przeanalizowac strategi¢

zabezpieczen, ktora umozliwi nam odpowiednie skonstruowanie naszego firewalla.
1.Minimalne przywilgje (least privillege)

Strategia ta polega na przyznaniu takich przywilgjow jakie dany uzytkownik
potrzebuje i sa mu niezbedne do wykonywania zadan — i zadnych wiecej nie powinien
posiada¢. Jako przyktad mozemy postuzy¢ sie Sendmailem, ktory dziata przez czesé
Czasu z prawami roota.

2. Dogfebna obrona (defense in depth)

Zasadajest w tym wypadku krotka

Nie nalezy polegaé tylko na jednym zabezpieczeniu !.

W tym przypadku mechanizmy zabezpieczen nawzajem Si¢ wspomagaja. Mozna to
osiagna¢ przez zabezpieczenie sieci (firewal), zabezpieczanie hostow (zwlaszcza
hostéow bastionowych) bezpieczenstwo zwiazane z ludzmi (edukacja uzytkownikow,
ostrozna administracja systemem itd. ). Sprawdza si¢ tu powiedzenie, ze sSystem

bezpieczenstwa jest tak bezpieczny jak najstabsze ogniwo w tym systemie.
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3. Wgskie przejscie (choke point)

Zmusza on napastnikow do uzywania kanatow, ktore w tatwy sposob mozna
kontrolowa¢ i monitorowac. Takie zadanie spetnia migdzy innymi firewall jednak
waskie przejscie stagje si¢ bezuzyteczne jezeli posiadamy wejscie ,,kuchennymi
drzwiami”.

Jako pointg czym powinnismy si¢ kierowac przy konstruowaniu strategii zabezpieczen

niech bedzie:

CO NIE JEST DOZWOLONE JEST ZABRONIONE

| 1. Budowa scian ogniowych

»Aby zrozumie¢ technologi¢ firewalli musimy najpierw zapoznaé Sig z
obiektami, na ktorych dziata firewall, sa to migedzy innymi pakiety i protokoty.
Postaram si¢ je tutgj pokrotce omowi¢ gdyz bez zrozumieniatego nie jestesmy w stanie
zorientowa¢ sie co tak naprawde robi firewall.

Aby mozna byto przesta¢ jakakolwiek informacje przez sie¢ nalezy podzieli¢ ja
na mate kawatki, ktore w sieciach IP nazywamy pakietami. Pakiety sa konstruowane
dla warstw OSl. Na kazdym poziomie pakiet sktada si¢ z dwoch czesci: nagtowka i
tresci. Nagtowek zawierainformacje odnoszace si¢ do warstwy, atres¢ zawieradanedla
tgf warstwy, ktore sktadaja sie z catego pakietu nastepnegl warstwy. Kazda warstwa
traktuje informacje, ktore dostata z warstwy znajdujacej sie¢ wyzej, jako dane i doktada
do nich wiasny nagtéwek. Na kazdym poziomie pakiet zawiera informacje z
poprzednich warstw, nic nie jest tracone. Proces zachowywania danych i dodawania

wlasnego nagtowka jest nazywany enklapsulacjq ™’

| nternet Firewalls wyd. RM str 69
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Rys.1 Enkapsulacja danych
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Zrédio: Internet Firewalls wyd. RM str.70

Warstwa Ethernetu sktad sie¢ z dwaoch czesci nagtowka ethernetowego i zawartosci. Jako
adres ethernetowy uzywamy adresu MAC.

Nagtowek z reguty okresla:
- Rodzgj pakietu - np. IP ale moze to by¢ rowniez AppleTak, Novell
- Adres ethernetowy maszyny (nadawcy) jezeli nie jest to w tg same Sieci
adresem bedzie ruter, ktory nadat informacje.
- Adres ethernetowy maszyny, do ktérego ma by¢ wystany pakiet. Istnige

mozliwos¢, ze bedzie to informacja nadanaw trybie brodcastu lub multicastu.
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Warstwa |P — pakiet sktada sie z dwoch warstw: nagtowka I[P i zawartosci.

Rys.2 Nag/owek IP i zawartos¢ pakietu
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Zrédio: Internet Firewalls wyd. RM str.72

Omowienie catego wygladu pakietu IP niejest tutg) nam potrzebne dlatego skupmy sie
na opcjach waznych z punktu widzenia budowy firewalli.

OpcjelP

Nagtowki IP moga mie¢ ustawione pewne opcje. W zatozeniu miaty one
pomaga¢ w przesytaniu pakietow przez sie¢. Jednak opcje te umozliwigja obejscie
pewnych zabezpieczen. Najczescigl spotykana opcja jest opcja trasowania zrodtowego
( source routing ). Pozwala ona na okreslenie doktadneg trasy jaka ma przeby¢ pakiet
od nadawcy do adresata.
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Fragmentacja | P
IP moze podzieli¢ duzy pakiet na mnigjsze w celu przestania przez siec, ktora
nie akceptuje dang wielkosci pakietu. Fragmenty te sa nastepnie skladane przez

komputer docelowy. Zwykle decyzje o fragmentacji podejmuije ruter

Rys.3 Fragmentacja danych.
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Zrédio: Internet Firewalls wyd. RM str.76

»Z punktu widzenia filtrowania problem polega na tym, ze tylko pierwszy
fragment zawiera informacje z protokotu wysokiego poziomu (TCP), ktore system
filtrowania wykorzystuje do podj¢cia decyzji, czy pozwoli¢ na przepuszczenie catego
pakietu. Poczatkowo systemy filtrowania pakietow filtrowaty tylko pierwszy jego
fragment jako fragment, a pozwalaty na przedostawanie si¢ pozostatym. Jednak nie jest
to bezpieczne gdyz pofragmentowane dane obecne sa w pamieci danego hosta, ktory
czeka na pozostate pakiety co moze spowodowac blokade ustug. Gdy host docelowy
zrezygnuje ze sktadania pakietu wysle informacje ICMP ,,przekroczono czas sktadania
pakietow” dzieki temu napastnik zorientuje sie, ze host istnige. Ponadto istnige
mozliwos¢ podzielenia pakietow w celu ukrycia przesytanych danych. Dodatkowo
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mozna tak skonstruowaé pakiet aby dane fragmenty pakietow pokrywaty si¢. Systemy
operacyjne bardzo roznie reaguja na takie dane, z reguty zawieszaja si¢ co umozliwia

nastepujace rodzaje atakow™®:

Blokada usiug

Ataki ukrywajace informacje ( ustawienie aby pakiet zostat sktadany od
numeru 5) niektore programy antywirusowe sprawdzaj a przesytane informacje tylko w
pierwszy pakiecie ( 0) traktujac pozostate jako dobre.
Ataki przesytajace informacje do zablokowanych portow. Napastnik moze utworzy¢
pakiet z akceptowalnym nagtowkiem w pierwszym fragmencie a nastgpnie natozy¢ na

niego drugi fragment.

18 | nternet Firewallswyd. RM str 79 - 76
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Rys.4 Nakfadajqce sie fragmenty
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Zrédio: Internet Firewalls wyd. RM str.77

Protokét TCP

Jest to ngczescig wykorzystywany protokét w Internecie ( Telnet, FTP,
SMPT, NNTPitp. ). TCP jest niezawodny poniewaz :
- Cd odbierze dane aplikacji w takiej kolegjnosci, w jakig byty wystane.
- Cel odbierze wszystkie dane aplikacji.
- Cd nie otrzyma zadnych duplikatéw informacji .
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Opcje TCP

W przesytaniu protokotem TCP stosuje si¢ kilkarodzajow opcji sa to:
URG (urgent — pilne)

ACK (acknowledgment — potwierdzenie)

PSH (push — przekaz)

RST ( reset —zresetuj)

SYN (synchronize — synchronizacja)

FIN ( finish — zakoncz)

Z tych wszystkich pozycji najbardzigj interesujace sa dlanas ACK i RST ( ACK,
poniewaz umozliwia zdefiniowanie pierwszego pakietu potaczenia. Zas RST poniewaz
jest dobrym sposobem odmawiania potaczen bez zwracania btedu). Jednak wiele
implementacji TCP/IP nieprawidtowo reaguje na dziwne kombinacje przy zmianach
tych opcji np. zawieszenie maszyny . Ponadto znaj ac implementacje TCP/IP narzedzia
takie jak nmap, nessus moga odgadnac jakiego Systemu operacyjnego uzywamy na
podstawie skanowania fingerprint.

ICMP
Uzywany do komunikatow kontrolnych i informacyjnych IP oraz
diagnozowania problemoéw z siecia. Pakiety ICMP s przenoszonew |P.

Przyktadowe komunikaty ICMP to:

Zadanie echa (echo request) — ping

Odpowiedz echa (echo response ) — odpowiedz na ping

Przekroczenie echa (time exceeded) — liczba ruterow, przez ktore przeszedt pakiet.
Nieosiagal ne migjsce przeznaczenia (destination unreachable )

Przekierowanie (redirect)

Nabardzigj znane wykorzystanie poza diagnostyka sieci to atak odmowy ustug tzw.
ping of death .
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[11. Architektura firewalli

Ngprostsza architektura to pojedynczy obiekt (single-box architecture)
dziatgjacy jako firewall. Zaeta tego rozwiazaniajest to, ze mamy wszystko w jednym.
Rozwiazanietakie majednak wady sa to: bezpieczenstwo takig sieci zalezy od jednego
urzadzenia co powoduje, ze jest to najstabsze ogniwo. W praktyce zaleta pojedynczej
architektury sa wzgledy praktyczne nie musimy konfigurowaé kilku maszyn tylko
jedna. Jednak w przypadku udanego ataku napastnik ma dostep do cale sieci bez
zadnych ograniczen.

3.1 Ruter osfaniajqcy

Uzycie samego rutera (screening router) jako filtra pakietow, ktory chroni cata
siec jest rozwiazaniem tanim. Nie jest to rozwiazanie zbyt elastyczne gdy z mozna tylko
akceptowaé lub odrzuca¢ protokoty na podstawie numerdéw portow, ae trudno
zabrania¢ pewnych operacji w ramach danego protokotu. Dodatkowo brak drugig linii

obrony powoduje to, ze jezeli ruter zostanie ztamany nie ma dalszych zabezpieczen.

Rys.5 Uzywanie rutera ekranujgcego do filtrowania pakietow
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Zrédio: Internet Firewalls wyd. RM str.98

26



Ruter ekranujacy nadaje sie nafirewall w nastepujacych sytuacjach :
- Chronionasie¢ ma dobrze zabezpieczone hosty
- Liczba uzywanych protokotow jest ograniczona
- Maksymalnawydajnos¢ i nadmiarowosé¢
Rozwiazania takie sa uzyteczne w firewallach internetowych i sieciach, ktore

dostarczaja ustug internetowych.

3.2 Host dwusi eciowy

Rozwiazanie takie polega zbudowaniu hosta z dwoma interfejsami sieciowymi
(dual-homed host ). Moze on stuzy¢ jako ruter pomigdzy sieciami, ktory ma dwa
interfejsy. Ma mozliwosci trasowania pakietow IP z jedng sieci do drugigj. Jednak
aby uzywac takiego hosta jako firewalla, trzeba wtaczy¢ funkcjg trasowania . Tak wigc
pakiety IP z jednej sieci przesytane sa do drugig. Systemy, ktore sa chronione moga
komunikowa¢ si¢ z firewalem i z hostem, ktory jest za sciana ogniowa. Jednak
systemy te nie moga bezposrednio komunikowaé si¢ ze soba ( ruch IP pomigdzy nimi
jest zablokowany), niektore odmiany z tej architektury uzywaja IP w Internecie, a w
sieci wewnetrzng jakiegos innego protokotu ( NetBEUI, IPX/SPX ). Zaeta tego
rozwiazaniajest bardzo wysoki stopien kontroli( nie mozemy dokona¢ bezposredniego
routingu ), do wad zaliczymy mata wydajnos¢. Musimy odpowiednio zabezpieczy ¢ sig,
gdyz opanowanie takiego hosta przez napastnika powoduje to, ze maon dostegp do cate
Sieci.

Host z dwoma interfejsami nadaje si¢ nafirewall w nastepujacych sytuacjach :
Ruch do Internetu jest niewielki

Lacznos¢ z Internetem nie decyduje o prowadzeniu firmy

Nie udostgpniamy uzytkownikom Internetu zadnych ustug

Chroniona sie¢ nie zawiera wartosciowych danych
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Rys.6 Architektura hosta dwusieciowego
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Zrédlo: Internet Firewallswyd. RM str.117
3.3 Rozwigzania wielofunkcyjne

Mozna je scharakteryzowaé ,wszystko w jednym”. Oferuja pewna kombinacje
posredniczenia i filtrowania pakietow a zarazem taczy zaety obydwu rozwiazan.
Mozemy zezwoli¢ na wydana obstuge czesci protokotow, a inne doktadnie

kontrolowad.

Takie rozwiazanie odpowiednie jest w nastepujacych sytuacjach :
- Siet jest mata

- Nieudostepniamy zadnych ustug w Internecie
3.4 Architektura ekranowanego hosta

Polega na udostepnieniu hosta, ktory przytaczony jest do sieci wewnetrzneg za
pomoca oddzielnego rutera. Rozwiazanie takie bazuje na filtrowaniu pakietow
(filtrowanie pakietow zabezpiecza przed obchodzeniem serwerdéw proxy i tworzeniu

bezposrednich potaczen).
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Rys.7 Architektura z ekranowanym hostem
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Zrédio: Internet Firewalls wyd. RM str.119

Host bastionowy jest umigjscowiony w sieci wewngtrzne. Filtrowanie pakietow
w ruterze ekranujacym skonfigurowano tak, by host bastionowy byt jedynym hostem w
sieci wewngtrznej, z ktorym moga taczy¢ si¢ hosty z Internetu. Kazdy zewngtrzny
system probujacy dostaé si¢ do wewnetrznych systemow lub ustug musi potaczy¢ si¢ z
tym hostem. Dzigki filtrowaniu pakietow host bastionowy moze nawiaza¢ dozwolone
potaczenie ze $wiatem. Ruter ekranujacy moze by¢ tak skonfigurowany aby
wykonywat jedno z ponizszych dziatan :
- Pozwalat hostom wewnetrznym na nawiazanie potaczen z hostami w Internecie
na potrzeby pewnych ustug

- Zabranial nawiazania potaczenia z wewngtrznych hostow

Wada tego rozwiazania jest fakt, iz w wypadku wtamania do hosta bastionowego
nic nie stanie na drodze w penetracji hostow wewnetrznych. Dodatkowo w wypadku
awarii, ktoregos z urzadzen ( ruter lub host) cata sie¢ ulega awarii. Co uniemozliwi nam
potaczenie z niektorymi ustugami w Internecie.

Architekture taka mozemy zastosowaé w nastepujacych sytuacjach :

- Gdy niektore potaczenia nadchodza z Internetu.

- Gdy ochraniana sie¢ ma dobrze zabezpieczone hosty.
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3.5 Architektura ekranowanej podsieci

Jest to dodanie dodatkowej warstwy zabezpieczen do architektury z

ekranowanym hostem poprzez dodanie sieci peryferyjnej (perimeter network).

Mozemy zada¢ sobie pytanie dlaczego wykonujemy taka operacje ?.

Poniewaz hosty bastionowe sa z natury najbardziel narazonymi hostami w sieci.

Dodanie dwach ruterow ekranujacych pomiedzy siecia peryferyjna asiecia wewnetrzna,

zas$ drugiego miedzy siecia peryferyjna a siecia zewnetrzna spowoduje,

wlamania napastnik musi przej$¢ przez dwa rutery. Dodatkowo w wypadku wiamania

do hosta bastionowego zawsze pozostaje drugi ruter wewngtrzny.

Rys.8 Architektura ekranowane) podsieci ( uzywajqca dwoch podsiec ).
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Zrédio: Internet Firewalls wyd. RM str.122

Sied peryferyjna

Sie¢ peryferyjna (perimeter network) petni role nastepnego zabezpieczenia oddziela ac
sie¢ zewnetrzng od sieci wewnetrznegj, dodatkowo zabezpiecza to sie¢ przed

podstuchaniem. W tym wypadku napastnik moze ewentualnie podstucha¢ ruch, ktory
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odbywa sa w sieci peryferyjngj. Poniewaz zaden dodatkowy ruch nie przechodzi przez

sie¢ peryferyjna z sieci wewngetrzng.

Host bastionowy

Dotaczenie hosta bastionowego do sieci peryferyjngl ma na celu ustalenie gtéwnego
kontaktu potaczen przechodzacych z zewnatrz np:

- Segaprzychodzacej poczty (SMTP)

- potaczen przychodzacych przez FTP do serwera anonimowego

- przychodzacych zapytan DNS

Ustugi wychodzace obstugiwane sa na zasadzie:

- Ustawienie filtrow pakietow na zewnetrznym i wewnetrznym ruterze,
pozwalajace wewngtrznym klientom na bezposredni dostgp do zewngtrznych
serwerow.

- Ustawienie serwerow proxy w hoscie bastionowym

Filtrowanie pakietow pozwala hostowi bastionowemu na potaczenie si¢ z Internetem

oraz akceptowanie potaczen hostow z Internetu.

Ruter wewnetrzny (interior router) nazywany tez ruterem dtawiacym (choke router),
zabezpiecza sie¢ wewngtrzna zaréwno od strony Internetu jak i od sieci peryferyjne.
Ruter wewngtrzny filtruje wigkszosé¢ pakietow do firewalla. Pozwala to na wydzielenie
ustug wychodzacych z sieci wewngtrzne do Internetu. Sa to ustugi z reguty bezpieczne,
ktore nie spowoduja ostabienia zabezpieczenia sieci np. wychodzace potaczeniaHTTP,
SMTP, POP3 itp. Jednak nie mozna pozwala¢, aby znalazty si¢ tam ustugi, ktérych nie
potrzebujemy. Jezeli nie uzywamy FTP to nie udostepnigimy te ustugi.

Ruter zewnetrzny ( exterior router) zwany tez ruterem dostepowym ma za zadanie
ochrong sieci peryferyjngj i sieci wewngtrznej. Z reguty rutery te pozwalaja wszystkim
danym wychodzacym wydosta¢ sie na zewnatrz prawie niefiltrujac pakietow dlatego, iz
reguty pakietow chroniagce maszyny wewnetrzne musiatyby by¢ takie same jak dla
drugiego rutera. W takim wypadku btad w regutach filtrowania na jednym ruterze

spowodowatby mozliwos¢ obejscia zabezpieczen drugiego rutera.
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Tak wiec dlaczego i po co jest ten ruter?. Ma on za zadanie chroni¢ maszyny w Sieci
peryferyjng ( DMZ ) atakze nie dopusci¢ do ruchu pomigdzy hostami wewngtrznymi a
Internetem. Dodatkowo moze on blokowaé pakiety z nieprawidtowym adresem
zrodtowym czy tez fatszywym adresem zrodtowym. Architektura ta jest uniwersalna i

najczesciegl stosowana ze wzgledu na duza funkcjonalnosé.
3.6 Architektury z wieloma ekranowanymi podsieciami

Rozwiazania w przypadku tej architektury beda opisane ponize maja one
zastosowaniaw zawansowanych firewal lach. Sa modyfikacjami rozwiazan opisanych w

wczesniejszych punktach.

3.7 Wieloczesciowa sie¢ ekranowana ( split-screened subnet)

Jest podobna do poprzednigj konfiguracji, ae dodatkowo dodane sa sieci z
reguty potaczone z pomoca jednego lub wiecg hostow wielosieciowych zamiast
ruteréw. Czasami uzywa Si¢ tego rozwiazania w celu ochrony hostow z proxy za
pomoca ruteréw atakze zapewni¢ wielowarstwowe zabezpieczenia. Rutery zapewniaj a
ochrone przed fatszerstwami lub takimi jak awariami hosta. Jest to bardzo dobre
rozwiagzanie dajace nam petny komfort bezpieczenstwa, ale wymaga starannej

konfiguracji hosta wiel osieciowego.
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Rys. 9 Dwuczesciowa ekranowana sie¢ z hostem z wieloma przyfqczeniami.

_______________________________________________________

EEES

Zrédio: Internet Firewalls wyd. RM str.126

Czasami stosuje si¢ taka architekture, zeby umozliwi¢ administrowanie
komputerami, ktore dostarczaja ustugi dla Internetu. Pozwala to na uzywanie przez
administratorow protokotow, ktore nie sa zbyt bezpieczne w Internecie.
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Rys. 10 Dwuczesciowa ekranowana sie¢ bez przechodzgcego ruchu.

Zrédio: Internet Firewalls wyd. RM str.127

Ten rodzg zabezpieczen (podsieci ekranowane) jest odpowiedni dla sieci
wymagajacych wysokiego poziomu bezpieczenstwa zwilaszcza, jesli dostarczaja ustug

w Internecie.

3.8 Niezalezne ekranowane podsieci ( independent screened
subnet)

Czasami musimy posiada¢ wiele niezaleznych podsieci ekranowanych z oddzielnymi

zewngtrznymi ruterami



Rys. 11 Architektura z wieloma sieciami peryferyjnymi (wiele firewalli ).

Zrédto: Internet Firewalls wyd. RM str.128

Rozwiazanie takie mozna zastosowac w wypadku, gdy mamy poufne dane, ktére
przesylamy siecia firmowa. A pozostate informacje przesytamy przez Internet.
Dodatkowo mozemy rozdzieli¢ dane segmenty sieci pod katem ustug, ktore,
udostepniamy ( WMW, FTP itp.) Rozwiazanie takie ma ta zaete, ze kazda ustuga jest
jakby w inng sieci jednoczesnie bedac potaczonym w jednolita catosé
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Rys. 12 Przykfad zawansowanego firewalla.

Zrédio: Internet Firewalls wyd. RM str.129

Rozwiazanie przedstawione na rys.12 ma zastosowanie w duzych sieciach
korporacyjnych gdzie wymagany jest duzy stopien bezpieczenstwa a takze

nadmiarowos¢ i skalowalnosé.
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V. Ataki oparte na szczegofach niskopoziomowych

protokofow

To tylko ngjbardzigl znane ataki, jednakze sposob ich wykonania moze nam

pokaza¢, czym nalezy si¢ kierowa¢ konfigurujac firewall.

4.1 Skanowanie portow

Proces polegaj acy na poszukiwaniu otwartych portow maszyny, aby zorientowacé
sig, ktore z nich mozna zaatakowa¢. Proste skanowanie portow jest dos¢ tatwe do
wykrycia, jednak istnigje sposob zakamuflowania ich. Wiele maszyn nie rejestruje
potaczen dopoki nie zostana w petni nawiazane, tak wigc napastnik moze wysta¢ pakiet
poczatkowy z ustawionym bitem SYN, ale bez ACK a nastepnie odebra¢ odpowiedz z
flaga SYN jezeli port jest otwarty lub RST jesli port jest zamknigty, jest to skanowanie
pototwarte ( half open scan). Pomimo braku rejestracji dziatanie takie moze mie¢ efekty
uboczne, zwiaszcza, jezeli skaner nie wysle na koniec pakietu z flaga RST. Istnige
rowniez mozliwos¢ skanowania otwartych portéow wysylajac pakiety nataki port, jezeli
dostaniemy odpowiedz z flaga RST dowiemy si¢ 0 stanie danego portu ( czy jest
zamknigty lub otwarty). Prawie kazda kombinacja flag poza SYN moze by¢ uzyta do
tego celu, chociaz najbardziej popularnymi opcjami sa np: pakiety z flaga FIN. Czasem
zwane odpowiednio choinkg (christmas tree, poniewaz niektore urzadzenia sieciowe
pokazuja opcje za pomoca diod, a w tym wypadku zapalaja si¢ wszystkie jak na
Swiateczngj choince). Moga one spowodowaé efekty uboczne dla stabych
implementacji stosow TCP/ IP. Wiele urzadzen zawies sie lub wytaczy TCP/IP.
Dodatkowo istnieje mozliwos¢ na podstawie analizy stosu TCP/IP rozpoznanie rodzaju
systemu operacyjnego ( questo, nmap ) co pozwala na szybsze dostosowania atak 6w

zaleznie od platformy.
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4.2 Sabosé implementacji

Wiele z atakow na tym poziomie to blokady ustug, ktore wykorzystuja stabosci
implementacji TCP/IP do zawieszenia maszyn. Na przyktad {za ( teardrop) i jg
pochodne wysylaja nakladajace si¢ fragmenty. Istnigja takze ataki, polegajace na
wystaniu nieprawidtowych kombinacji opcji, ustawianiu nieprawidtowych dtugosci pol
czy oznaczaniu danych jako pilne tam, gdzie jest to niespodziewane ( niszczyciel
Windows- winnuke). Ustawigjac odpowiednie flagi w nagtowkach TCP/IP mozemy

spowodowac zawieszenie si¢ dangl maszyny ( hping ).

4.3 Podszywanie si¢

Podszywanie si¢ (spoofing), polega na wysytaniu pakietow z nieprawidtowym
adresem zrodtowym ( hping ), co powoduje, iz wystanainformacjatrafiado pozornego
nadawcy a nie do atakujacego. W podszywaniu si¢ mozemy wyréznié trzy przypadki:

1. Napastnik moze przeja¢ odpowiedz.

2. Napastnik nie potrzebuje odpowiedzi.

3. Napastnik nie chce odpowiedzi.

Celem ataku jest skierowanie odpowiedzi w inne migjsce.

Ad 1)
Jesli napastnik znajduje si¢ pomigdzy celem a pozornym zréodiem to ma mozliwosé
zobaczenia odpowiedzi i dalszego prowadzenia konwersacji. Sposob ten jest uzywany

w ataku przejmowania potaczen.
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Rys.13 Napastnik odbiera odpowiedz na sfabrykowane pakiety.

Od: ofiary =
Do: posomego dnide Pozorne rédio

Zrédlo: Internet Firewalls wyd. RM str.90
Ad 2)
Napastnika nie zawsze interesuje odpowiedz. Jezeli atak ma na celu

zablokowanie ustugi, host atakowany i tak nie jest w stanie odpowiedziec.

Rys. 14 Napastnik uzywa sfabrykowanych pakietow do blokowania usfug.

O pazomego drddl

Zrédlo: Internet Firewalls wyd. RM str.91
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Ad 3)

Czes¢ atakow opiera si¢ na zatozeniu, ze odpowiedz (a jeszcze lepig mnostwo
odpowiedzi) pojdzie gdzie indzigj. Atak zwany smurf uzywa sfabrykowanego adresu
zrodta. Z reguty odbywa si¢ to w taki sposob, ze nastepuje wystanie pakietu do hosta,
ktory nie przyjmuje pakietu z adresem zrodtowym hosta. Najbardziel popularna metoda

takiego ataku to uzycie adresu rozgtaszaniajako adresu zrodtowego

Rys. 15 Napastnik uzywa sfabrykowanych pakietow do zaatakowania trzeciego

komputera.

I;il.npallrl'h

Masryna-ofiara rawisazs slp

Pozorne Irddio

Zrédlo: Internet Firewalls wyd. RM str.91

Inna odmiang tego ataku jest atak lant polegajacy na wystaniu pakietu, ktorego zrodto
jest takie samo jak cel, co powoduje blokowanie maszyny (zapgtlenie).



Rys. 16 Napastnik uzywa zapetlonych sfabrykowanych pakietow.

Od: pazomego frdla
| Do ofay

1\.;!_#_:
Mapastnik

1 Od: okary
" | Do: ofiay

Zrédlo: Internet Firewalls wyd. RM str.92

4.4 Przechwytywanie pakietow

W celu zebrania informacji uzywa si¢ podstuchiwania (packet sniffing)
przeptywaacych pakietow. Ngczescigl uzywanie niezaszyfrowanego potaczenia w
sieciach typu Ethernet o topologii szyny lub sie¢ o okablowaniu 10 - base T
umozliwia podstuchiwanie przez kazdy host, ktory podtaczony jest do danego segmentu
sieci. Spowodowane jest to tym, ze pakiety sa ,kierowane do wszystkich”. Istnigje
mozliwos¢ ograniczeniatego procederu poprzez instalacj ¢ urzadzen sieciowych; rutery,
switche itp. Przechwytywanie pakietow uzywane jest takze w celu analizie atakow

przez programy IDS ( Snort, tcpdump, Dragon).
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V. Technologie stosowane w firewallach

Sciany ogniowe dziataja w oparciu o trzy podstawowe mechanizmy:

LFiltrowanie pakietéw ( packet filtering): sposob dziatania polega na tym, ze
odrzucane sa pakiety TCP/IP z nieautoryzowanych hostow i proby potaczenia z
nieautoryzowanymi ustugami.

2.Tranglacja adreséw sieciowych ( NAT ) (Network Address Trandation): polega na
dokonywaniu zmiany adresu |IP hosta wewngtrznego w celu ukrycia go przed
zewngtrznym monitorowaniem. Mechanizm ten jest rowniez nazywany maskowaniem
adresu IP (1P masguerading).

3.Uslugi proxy: sciana ogniowa moze dokonywaé potaczenia na poziomie aplikacji w
imieniu wewnetrznego hosta, przerywane jest wtedy potaczenie na poziomie sieciowe)
pomiedzy hostami wewnetrznymi i zewngtrznymi.

Dodatkowo sciany ogniowe moga obstugiwac:

4. Szyfrowane uwierzytelnianie ( encrypted authentication) uzytkownicy sieci
publicznegl musza udowodni¢ swoja tozsamosé wobec §ciany ogniowej zanim uzyskaja

dostep do sieci wewngtrzne).

5. Szyfrowane tunelowanie ( encrypted tunneling) pozwala ono ustanowié
bezpieczne potaczenie migdzy dwiema prywatnymi sieciami za posrednictwem
publicznego medium typu Internet. Dzi¢ki temu dwie fizycznie rozdzielone sieci moga
uzy¢ do komunikowania si¢ Internetu zamiast linii dzierzawiongj. Tunelowanie jest
rowniez nazywane wirtualnymi sieciami prywatnymi VPN ( Virtual Private
Networking).
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5.1 Flirty pakietow

Pierwsze sciany ogniowe byty to flirty pakietow. Zasada dziatania polega na
poréwnaniu pakietow protokotow sieciowych ( 1P) i transportowych ( TCP) z regutami
zawartymi w bazie danych, po to, aby dalg przekaza¢ te pakiety, ktore odpowiadaja
kryteriom okreslonym w regutach.

Rys. 17 Przykfadowe flirtowanie pofgczenia | nter netowego.

ia I
cesdapend . _ o ok
h-.,;-;.. S P ALy |
> T et =
Hickay weirysior party SOcT
= TCP Pet 80 (WWW) A ie—
TCP Port 75 (pocrta)
Miem  Werwnetiona sie prywaing Zewngl e set pubiceng

Zrédio: Sciany ogniowe wyd. Mikom str.156

Podstawowe filtrowanie moze opiera¢ si¢ ha:

1. Numer protokotu IP.
2. Numer portu TCP.
3. Numer portu UDP.
4. Na podstawie ustugi.

Filtrowanie takie nic nie robi z danymi: nie podgmuje decyzji opartych o ich
zawartos¢. Proste filtrowanie opiera si¢ na numerach portéw i stwierdzaniu czy dane sa
prawidtowe dla uzywanego protokotu.



5.2 Dynamiczne (stanowe) filtrowanie pakietow

Polega na przechowywaniu stanu i/lub sprawdzeniu protokotu. Najprosciej mozna go

opisa¢ na zasadzie regut:

,,Pozwdl wejs¢ pakietom UDP tylko wtedy, gdy stanowiq odpowiedZ na
widzane niedawno pakiety wychodzgce UDP.

lub

Akceptuj pakiety TCP z ustawionym SYN tylko wtedy, gdy stanowiq czesé

nawigzanego pofqczenia TCP. *°

Reguty te nazywamy stanowym filtrowaniem pakietow (stateful packet filtering)

poniewaz przechowywany jest stan transakcji. Jednakze filtrowanie takie ma pewne
wady. Ruter musi pamieta¢ informacje o stanie, co powoduje zwickszenie obciazenia,
ponad to moze powodowa¢ ataki DoS. Dodatkowo nie zawsze mamy gwarancjg, ze

pakiet z odpowiedzia otrzymamy ( protokot UDP).

5.3 Filtrowanie na podstawie adresu

Jest to najprostsze filtrowanie, pozwalanaograniczenie przeptywu pakietow na
podstawie adresow zrodtowych i/lub docelowych pakietow nie sprawdzajac jakich
protokotow uzyto. Jednak filtrowanie takie ma wady, gdyz adres zroédtowy mozna
zawsze sfatszowaé ( fatszowanie adresu zrodtowego i atak ,,cztowiek w srodku™ ).
Naproscigl poda¢ sie za hosta uprawnionego do potaczenia jednak, aby to zrobié
musimy go najpierw unieruchomi¢. Ngjproscigj go po prostu zawiesi ¢, zala¢ pakietami,
zaktoci¢ trasowanie itp.

Mozemy zada¢ sobie pytanie:

Co si¢ dzigje kiedy pakiet zostanie odrzucony ?.
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,,Z0staje wystana odpowiedz | CMP, najbardzigj istotne odpowiedzi to:
1. Kod ,destination unreachable” ( cel nieosiagalny) — w szczegolnosci ,,host
unreachable” i ,,network unreachable” ( host/sie¢ nieosiagalna).
2. Kod ,,destination administratively unreachable” ( cel nieosiagalny z powodow
administracyjnych)- w szczegolnosci kody ,,host administratively unreachable”
i ,,network administratively unreachable” ( host/sie¢ nieosiagalna z powodow
administracyjnych).
Pierwsza para kodow zostata zaprojektowana w celu analizy problemow
sieciowych. Drugi zestaw zostat dodany aby umozliwi¢ filtrom pakietow przekazanie
informacji kiedy pakiet zostat odrzucony. Jednak informacje takie pozwalga na

ujawnienie dla napastnika, iz na drodze znajduje si¢ np. $ciana ogniowa.”?

Jezeli juz ustawiamy pewne reguty filtrowania uzywajmy zawsze adresow |P hostow
gdyz moze si¢ okaza¢, ze np. serwer DNS zmieni nazwy hostow i nasze reguty
przestana dziata¢ lub nie prawidtowo filtrowa¢ beda pakiety .

5.4 Maskowanie adresu | P

Trandacja adresow sieciowych NAT inaczel tez maskowanie adreséow |P
rozwiazuje problem ukrywania wewnetrznych hostow. NAT opiera sie na fakcie, iz
tylko jeden host widoczny jest w sieci zewngtrzng, jednoczesnie petni on role
posrednika dla hostow wewngtrznych i w ich ,,imieniu” zada podania informagji.
Ponadto ukrywa on adresy wewngtrzne poprzez przyznanie mu wiasnego adresu
zewngtrznego, identyfikacja opiera si¢ na zapamigtaniu numeru portu, na ktorym
przesytana jest informacja dla danego hosta. Dodatkowo uzywanie NAT pozwala nam
na przytaczenie wigksze liczby maszyn posiadajac jeden adres IP wyjsciowy. Z punktu
widzenia Internetu caty ruch sieci uzytkownika wydaje si¢ pochodzi¢ z jednego
komputera. Dodatkowo uzywajac NAT mozemy korzystac w sieci wewngtrzneg z
dowolng puli adresow. Wada korzystania z mechanizmu NAT jest to, ze
implementowany jest on na poziomie warstwy transportowej. Oznaczato, ze informacja
ukryta jest w czesci danych pakietu TCP/IP moze by¢ przestana do ustug wyzsze
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warstwy i wykorzystana do eksploatacji stabosci w inng warstwie lub komunikowania

Si¢ z koniem trojanskim.

5.5 Proxy

NAT rozwiazuje wiele problemoéw zwiazanych z bezposrednim potaczeniem z
Internetem, ale nadal nie ogranicza catkowicie przeptywu datagraméw przez $ciane
ogniowa. Haker moze przechwyci¢ potaczenie TCP ( connection hacking ) lub je
sfatszowa¢ ( spoofing ). Aby uniemozliwi¢ takie dziatanie hakera stosujemy proxy
aplikacyjne ( application proxy). Proxy przyjmuje probe potaczenia z zewngtrznymi
serwerami i nastepniew imieniu klienta wykonuje potaczenie do serwera docel owego.
Aby doktadnie zabezpieczy ¢ sie¢, proxy musi obstugiwaé filtr pakietow, ktory miedzy
innymi zabezpiecza przed atakami warstwy sieciowej np. typu DoS . Jako proxy
uniwersalne moznatu poda¢ SOCKS, TIS, SQUID.

Rys. 18 Us/ugi posredniczenia realizowane na hoscie dwusieciowym ( Proxy ).

Prawdziwy

Internet  ~

ey
""ﬂ—i‘

B S RS T T = = = " - TETETE

- |

R
T ==

Host wewnelrzny

Zrédio: Internet Firewalls wyd. RM str.104
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5.6 Szyfrowane tunele

Zwanetez, wirtualnymi sieciami prywatnymi ( Virutal Private Network )
pozwalga na bezpieczne potaczenie za pomoca Internetu  dwoch fizycznie
rozdzielonych sieci bez narazania danych na monitorowanie. Same szyfrowane tunele
moga by¢ przedmiotem atakow , jak proby zmiany trasy (redirection), inicjalizacja
fatszywego potaczenia (spoofed connection initiation) i inne naduzycia mozliwe do

popetnienia, gdy tunel jest juz otwarty.

5.7 Szyfrowane uwierzytelnianie

Szyfrowane uwierzytelnianie ( encrypted authentication ) pozwaa
zewngtrznym uzytkownikom z Internetu  udowodnié $cianie ogniowej, ze maja

autoryzacje czyli moga otworzy¢ potaczenie przez $ciang ogniowa.
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V1. Systemy Uniksowe

Przed konfiguracja firewalli w systemie uniksowych musimy uwzgledni¢ nastepujace
punkty:

1. Okresli¢ swoje potrzeby

2. Oceni¢ dostepne produkty

3. Potaczy¢ wszystko w dziatajacy firewall

Ad 1.

Przed przystapieniem do zakupu czy konstrukgcji sciany ogniowej musimy uwzglednic:
1. Jakie zdania bedzie wykonywat nasz firewall — ngjkrocej mowiac jak bardzo

bedziemy chcieli zabezpieczy ¢ nasza sie¢?

Jakie ustugi bedziemy oferowac i komu?

Jak bardzo wykorzystywana jest sie¢?

Jak duza niezawodnos¢ jest nam potrzebna?

Jaki posiadamy ograniczenia?

Jaki posiadamy budzet?

Jakie srodowisko jest ngjbardzigj znane?

N o ok~ 0N

Ad2
1. Skalowanhos¢- czy pozwala narozbudowe.
2. Raportowanie
3. Cena
4. Zarzadzaniei konfiguracja.
Ad3
1. Gdziei jak beda przesytane raporty?
Odbudowa systemu w razie awarii czy ataku.
Czy potrzebne sa dodatkowe ustugi ( uwierzytelnianie?.
Sposob dostepu ( zdalny, fizyczny).

g &~ WD

Gdzie beda kierowane sygnaty alarmowe?



W systemach uniksowych mamy do dyspozycji dwa pakiety sa to w FreeBSD
IP-Filter i w OpenBSD PF sktadnia ich jest podobna dlatego oméwie IP-Filtra na

koncu wskazujac roznice miedzy jednym a drugim.

6.1 | P-Filter?

W | P-Filter reguly sa przetwarzane z gory nadot a sposob interpretacii regut jest
inny. IP-Filter utrzymuje flage dla az do skonczenia przetwarzania wszystkich regut i
decyzje podejmuje na podstawie ostatnie pasujace reguty. Wyglada to w nastepujacy
Sposob:

bl ock in all

pass in all

Na poczatku jest sprawdzana pierwsza reguta, ktora mowi, ze wszystkie pakiety sa
blokowane ustawiana jest flaga 0znaczgj ac, ze narazie pakiety sa blokowane. Nastepnie
jest przetwarzana druga reguta, ktora nakazuje przepuscic¢ pakiet. Tak wiec ustawiana
jest flaga, ze pakiet jest przepuszczany, po ktorej sprawdzana jest nastepna reguta jezeli
j€j nie ma pakiet jest przepuszczany. Mozemy wiec zauwazy¢, ze wygrywa ostatnia
reguta. Istnigje takze mozliwos¢ takiego zdefiniowania reguty, zeby sprawdzana byta
tylko jedna a pozostate byly pominiete, stuzy do tego polecenie qui ck, ktore

powoduje, ze tylko jedna reguta bedzie sprawdzana a pozostate zostana pominicte.

bl ock in quick
pass in al

W takim wypadku wszystkie pakiety beda blokowane a pozostate reguty nie zostana
uwzglednione w przetwarzaniu pakietu przez |P-Filtra, nastepnych regut mogtoby po
prostu nie by¢.

%1 Napisane na podstawie ,,Sciany ogniowe oparte o | P- Filter”
http://mrOvka.eu.org/tlumaczenia/ipf.html
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IP-Filter jak kazdy firewall posiada mozliwos¢ blokowania pakietow przychodzacych z
danego adresu |P.

bl ock in quick from 192.168.0.0/16 to any
pass in al |

W tym wypadku wszystkie pakiety przychodzace z adresow 192.168.0.0 /16 beda
blokowane zas pozostate beda przepuszczane.

Mozemy tez filtrowaé pakiety nie tylko z jakiego adresu przychodza ale rowniez na
podstawie interfejsu. Jezeli bedziemy chcieli otrzymywac pakiety na interfejs tunO ale
nie z adresow 192.168.0.0 /16.

bl ock in quick on tunO from 192.168.0.0 /16 to any

pass in all

Budowe firewalla zaczynamy od blokady pakietow przychodzacych z adresow
prywatnych.

bl ock i
bl ock i
bl ock i
bl ock i
bl ock in quick on tunO from0.0.0.0/8 to any

n quick on tun0 from 192. 168.0.0/ 16 to any
n
n
n
n

bl ock in quick on tunO from 169.254.0.0/16 to any
n
n
n
n

qui ck on tunO from 172.16.0.0/ 12 to any
qui ck on tunO from 10.0.0.0/8 to any
qui ck on tunO from 127.0.0.0/8 to any

bl ock in quick on tunO from 192.0.2.0/24 to any

bl ock in quick on tunO from 204. 152.64.0/23 to any
bl ock in quick on tunO from 224.0.0.0/3 to any
pass i al |

Brakuje nam jeszcze ruchu wyjsciowego poniewaz dotychczas okreslalismy filtry tylko
dla ruchu przychodzacego czyli i n ( input ). Dlatego nalezy rozwina¢ nasze reguty o
ruch wychodzacy. Mozemy zatem blokowaé pakiety z fatlszowanym adresem

zrodtowym, ktore nie powinien pojawic¢ si¢ poza nasza Ssiecia wewnetrzna. Mozemy
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zatem ograniczy¢ ruch wychodzacy tylko do pakietow ktorych IP ma adres z zakresu

sieci klasy A 10.0.0.1 /8 pozostaty ruch zatem blokujemy.

pass out quick on tunO from 20.20.20.0/24 to any
bl ock out quick on tunO fromany to any

IP- Filter umozliwia nam zapisywanie informacji jaki ruch sie odbywa, jakie pakiety
przechodza przez niego z jakich adresow. Informacje takie moga by¢ potrzebne

administratorowi w celu analizy probleméw np. skanowanie sieci.

block in log quick on tunO fromany to 10.0.20.0/8
bl ock in | og gui ck on tun0O from any to
10. 255. 255. 255/ 8

Wopis ten ogranicza nam miedzy innymi ataki smurf

W IP-Filter w celu kontroli poszczegolnych protokotow uzywamy nastepujace) sktadni

block in log quick on tunO proto icnp fromany to any

Jednak nie mozemy blokowa¢ wszystkich komunikatow ICMP poniewaz w przypadku
problemow z nasza siecia nie dostaniemy zadne informacji o fakcie np. ze dana siec
jest niedostepna. Mozemy zatem wybraé, ktore typy komunikatow ICMP

przepuszczamy, a ktore zostana odrzucone stuzy do tego nastepujaca reguta.

pass in quick on tunO proto icnp fromany to
10.0.0.0/0 icnp-type O
pass in quick on tunO proto icnp fromany to 10.00.0.0/8

icnp-type 11

W tym przypadku przepuszczone zostana pakiety ICMP numer 0 i 11 pozostate zas
mozemy odrzuci¢. Jednak przy uzyciu qui ck musimy zdefiniowaé firewallowi, ze

pozostate pakiety ma odrzucic.
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bl ock in I og quick on tunO proto icnmp fromany to any

Filtrowanie pakietow kierowanych do lub z danego portu

block in log quick on tun0 proto tcp from any to
10.0.0.0/ 24 port = 139

block in log quick on tunO proto tcp/udp fromany to
10.0.0.0/ 24 port = 53

block in log quick on tun0 proto tcp from any to
10.0.0.0/ 24 port = 23

W tym przypadku blokowane sa pakiety przychodzace nainterfejs tunO z sieci

10.0.0.0 /24 na port 139. 23. 53. Jednak co si¢ stanie jezeli porty przyznawane sa W
sposob dynamiczny a nie statyczny, nie mozemy zatem odwota¢ sie do numeru portu,
poniewaz w tej chwili go nie znamy. Musimy zatem zastosowa¢ polityke domyslinego
zakazu wszystkiego co do nas docieraadopiero poznigj przepuszczaé pakiety, ktore nas

interesuja.

bl ock in all

bl ock out all

pass in quick on tunO proto udp from any to 10.0.0.0/16
port = 53

Na poczatku blokujemy wszystko aby péoznig zezwoli¢ na ruch pakietow do hosta
10.0.0.0/16 naport 53 ( DNS) pozostate pakiety beda odrzucone.

W IP-Filter tak jak w innych firewallach z rodziny uniksowych istnigje mozliwos¢
badania stanu danego potaczeniana podstawie analizy flag ustawionych w nagtowku IP
( SYN, ACK, FIN itp.) umozliwia to badanie potaczen protokotow TCP, UDP, ICMP
stuzy do tego funkcja keep state. Pozwala nam to filtrowat pakiety w
nastepujacy sposob: wiemy, ze kazda sesja ma swoj poczatek srodek i koniec, czyli tak
naprawde tylko poczatek potaczenia bedzie przechodzit przez wszystkie reguty
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firewalla zas pozostate beda przepuszczane, poniewaz naleza do juz nawiazanego
potaczenia Tak wigc jezeli pakiet, ktory nawiazal potaczenie ma prawo przes¢ to
dal sze pakiety tez maja takie prawo. W tym przypadku mamy do czynieniaz firewallem
stanowym, ktory bada stan potaczenia. W celu rozwinigcia naszego firewalla mozemy
bada¢ ustawione flagi w nagtéwkach IP, mozemy przepuszcza¢ ruch tylko np. z

ustawiona flaga SY N, okreslamy to zapomoca f | ags np.

pass out quick on tunO proto tcp fromany to any
flags S keep state

block in quick all
bl ock out quick all

Akceptujemy ruch do hosta o numerze IP 10.0.0.0/8 z ustawiona flaga SYN zas$
pozostate pakiety blokujemy. Dodatkowo chronimy nasza sie¢ przed skanowaniem z
ustawiona np. flaga FIN gdyz tylko te pakiety beda miaty mozliwos¢ potaczenia, jezeli
beda mialy ustawiona odpowiednia flage. Jednak jezeli otrzymamy pakiet
sfragmentowany musimy wskazac, ze pakiety takie moga przejs¢ przez nasza sciang

ogniowa zapomoca keep frags

pass in quick on tun0O proto tcp from any to
10.0.0.0/ 8
port = 23 flags S keep frags keep state

pass out quick on tunO proto tcp fromany to any
flags S keep state keep frags

block in log quick all
bl ock out |og quick all

Dodatkowo wszystkie pozostate pakiety logujemy.
Jednak nie jest to odpowiednie wyjscie, gdyz w przypadku, Kiedy nie poinformujemy

nadawcy, ze pakiet zostat odrzucony moze on bezskutecznie probowaé potaczy¢ sie z
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nami. W takigj sytuacji nalezy wystac mu informacje o tym poprzez wystanie pakietu z
flaga RST.

block return-rst in log proto tcp from any to
10.0.0.0/8 port = 23
bl ock in |l og quick on tunO

pass in al |

Jednak musimy tez pamigtac, ze istnigja skanery ( nmap, firewalk ), ktore umozliwiaja
skanowanie hostow poza firewallami za pomoca skanowania stealth. Jesli nie chcemy
ujawnia¢, ze mamy jakakolwiek sciang ogniowa musimy tak skonfigurowa¢ nasza
$ciang ogniowa aby nie zmieniata TTL, ktora to wartos¢ wykorzystuje migdzy innymi
program tracert. W takim wypadku stosujac f ast r out e spowodujemy, ze pakiet nie
zostanie przekazany do stosu IP w celu wykonania routingu co automatycznie

zmienitoby wartos¢ TTL.

block in quick on xI0 fastroute proto udp from any to any
port 33434 >< 33465

W przyktadzie powyze pakiet zostanie od razu umieszczony nainterfejsie x1 0
przez |IP-Filter nie zmienigjac zadnych jego parametrow. Oczywiscie zostanie
sprawdzona tablica routingu, ae routing nie wykonajadro lecz sam IP-Filter. Niejest to

wydajnatechnika, ale jezeli zalezy nam na nie wykrywalnosci to nalezy ja zastosowac.
6.1.1 NAT i proxy

NAT w [P - Filter wykonuje sa za pomoca polecenia;

map tun0 192.168.0.0/16 -> 213.200.20.1/32

Musimy jednak inaczej napisa¢ reguty w przypadku kiedy mamy przyznany

adres za pomoca serwera DHCP. W |IP - Filter nie jest to problemem gdyz
mozemy uzy¢ nastepujacej sktadni.



map pppO0 192.168.0.0/16 -> 0/ 32

W takim przypadku NAT sam sprawdzi, jaki adres zostat mu przydzielony,
jezeli dzierzawatego adresu juz wygasta. Jednak adres IP to nie wszystko, co sie¢ stanie
jezeli dwie ustugi odwotaja si¢ do tego samego portu, nastapi wtedy konflikt. Mozemy

zatem wskazac¢ jaki zakres portow ma uzywac NAT poprzez dodanie stowapor t map.

map tunO 192.168.0.0/16 -> 0/32 portmap tcp/udp
20000: 30000

Wszystkie potaczenia, ktore uzywaja protokotu TCP lub UDP uzywaja zakresu portow
od 20000:30000. Jednak ngjczestsze zastosowanie NAT umozliwia potaczenia z
sieciami WAN ( Internet ) za pomoca jednego adresu | P.

map ppp0 192.168.0.0/16 -> 20.20.20.0/24 portnmap
tcp/ udp 20000: 60000

Jednak czasami chcemy aby z zewnatrz nasze potaczeniawygladaty jakby pochodzity z
jednego adresu | P dlatego zastosujemy nastepujace polecenie.

map- bl ock ppp0O 192.168.0.0/16 -> 212. 160.0. 0/ 32

Mozemy réwniez zmieni¢ tak ustawienia aby tylko jedna maszynaz sieci wewngtrzne

miata zmieniany adres :

bi map ppp0 192.168.1.1/32 -> 212.160.0.0/ 32

W przeciwienstwiedo map , bi map analizujerowniez stan potaczeniaoraz mapuje
potaczenie dwukierunkowo. Zastanowmy si¢ nad nastgpujacym problemem, z ktérym
czesto mozemy sie spotkaé jezeli posiadamy serwer WWW. Z reguty pracuje on na

porcie 80 czyli uprzywilgjowanym a nie chcemy aby tak byto. Naezy zatem
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przekierowa¢ wszystkie potaczenia z portu 80 na 8080 za pomoca poleceniar dr i

nastepujacej regutki.

rdr pppO 213.160.0.0/32 port 80 -> 192.168.0.5 port
8080

Jednak nie mozemy zrobi¢ nastgpujace rzeczy;

rdr pppO 192.168.0.1/24 port 80 -> 192.168.0.5 port 80

poniewaz komputery 1i 5 zngjduja Si¢ w tym samym fragmencie sieci.
Ale czgstym zastosowaniem jest uruchomienie serweraproxy W sieci wewngtrzngj po to
aby uzytkownicy nie mieli mozliwosci potaczenia si¢ Siecia zewngtrzna ( Internet )ale

taczyli sie¢ z wykorzystaniem serwerow proxy.

rdr xI0 0.0.0.0/0 port 80 -> 168.0.0.1 port 8080

Dzieki temu wszystkie pakiety pochodzace z interfgjsu x1 0 ( sie¢ wewnetrzna LAN )
na port 80 ma by¢ przekierowany do hosta numerze IP 168.0.0.1 na port 8080.

W |P-Filtrze jest trochg inaczel zorganizowana obstuga NAT, chodzi tu o pliki
konfiguracyjne, z reguty chcemy mie¢ mozliwos¢ dokonywania NAT i filtrowania
ruchu na $cianie ogniowej. Za NAT odpowiada plik i pnat . rul es, zas zareguly
firewallaodpowiada i pf . rul es. Tak wigcjezeli chcemy udostgpni¢ serwer WWW

w I nternecie musimy dokona¢ nastepujacego wpisuw i pnat . rul es

rdr pppO 200.20.20.5/32 port 80 -> 192.168.0.5
port 8080

zaswi pf.rules
pass in on ppp0 proto tcp from 200.20.20.5/32 to
192.168. 0.5/ 32 port = 8080 flags S keep state

wydawa¢ by sie¢ mogto to troche dziwne ale ngpierw jest odczytywany plik

i pnat. rul es dokonywana jest trandacja zas poznigj nastepuje sprawdzanie regut
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firewalla. IP-Filter pozwala na redlizacje serwerow proxy musimy jednak wczesnie
powiadomi¢ o tym IP-Filter, ze bedzie miat do czynienia z serwerem proxy. Stuzy do

tego polecenie proxy.

map pppO0 192.168.1.0/24 -> 20.20.20.1/32 proxy port
ftp ftp/tcp

W tym wypadku najpierw uzywamy proxy zas poznigl nastapi przemapowanie
potaczenia, w tym wypadku bedzie to segaFTP.

6.1.2 Zmiany reguf | P-Filtra

Reguty dotyczace IP- Filtra moga znajdowac sie gdziekolwiek ale najczescig
zngjduja si¢ w nastepujacych plikach
/etclipf.rules
lusr/local/etc/ipf.rules
letcl/opt/ipf/ipf.rules

| P-Filter pracuje z dwoma regutami: aktywna i nieaktywna, pozwala nam to na
prace z danymi regutami nie zmienigjac przy tym regut dziatajacej $ciany ogniowsy.
Ladowanie regut jako aktywne odbywa si¢ za pomoca parametru i pf - s.
Usuwanie reguty odbywa si¢ za pomoca i pf -r aeniejest zalecane. Na co dzien
zalecane jest stosowanie polecenia i pf -F czyli usunigcie wszystkich regut i

zatadowanie nowych za pomoca poleceniai pf -Fa -f /etc/ipf.rules.

6.1.3 Zmiany regut | P-Filtra dla NAT

Tak jak do tadowania regut dla IP-Filtra mamy narzedzie i pf tak w celu
zatadowania regut dla NAT musimy postuzyé si¢ i pnat. Pliki konfiguracyjne
przewaznie przechowywane sa w plikach
/etc/ipnat.rules,

/usr/local/etc/ipnat.rules
/etcl/opt/ipf/ipnat.rules.
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Sktadniapoleceniai pnat jest podobnadoi pf jedynaroéznicapoleganatym,
ze zamiast uzywaé polecenia i pnat -r do usuwania regut uzywa si¢ i pnat -C
lecz nie usuwa to mapowanych potaczen dlatego musimy uzywa i pnat -F aby
usuna¢ mapowane potaczenia. Mozemy sprawdzi¢ jakie sa aktualne reguty NAT i
mapowania jezeli wpiszemy i pnat -I . Ladowanie regut najlepig wykonaé

wpisujac komende i pnat -CF -f /etc/ipnat.rules.

6.1.4 Dodatkowe narzedzia dla | P-Filter

W celu sprawdzania stanu dziatania naszej $ciany ogniowej mozemy uzy¢ kilku
narzedzi, ktore pozwal aja na doktadne przeanalizowanie co si¢ dzigje z catym ruchem,

ktory przechodzi przez firewallasa to :

1. I pfstat.
2. | pnon
Ad.1

| pf st at wyswietla tabele interesujacych nas danych dotyczacych tego, jak
$ciana ogniowa daje sobie rade z ruchem, ktory przez nia przechodzi. Migdzy innymi sa
to: ilos¢ pakietow, ktore zostaty przepuszczone i zablokowane, czy zostaty zalogowane
czy nie, ile jest aktywnych pozycji w liscie stanow i tak dalg. Przyktad po

uruchomieniu narzedzia:

# ipfstat

I nput packets: bl ocked 99286 passed 1255609
nomat ch 14686 counted O

out put packets: bl ocked 4200 passed 1284345

nomat ch 14687 counted O
i nput packets | ogged: blocked 99286 passed 0
out put packets | ogged: blocked 0 passed 0O

packets | ogged: i nput O output O

|l og failures: i nput 3898 output O
fragment state(in): kept 0 lost O
fragnment state(out): kept 0 lost O
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packet state(in): kept 169364 lost O

packet state(out): kept 431395 lost O
| CMP replies: 0 TCP RSTs sent: O
Result cache hits(in): 1215208 (out): 1098963
I N Pul | ups succeeded: 2 failed: O
OUT Pul | ups succeeded: O failed: O
Fastroute successes: 0 failures: 0
TCP cksum fails(in): 0 (out): O
Packet 1og flags set: (0) none
| pstat moze rowniez pokazaé aktualnag liste regut. Uzycieflagi -1 lub - o pokaze

list¢ regut dla odpowiednio pakietow wchodzacych i wychodzacych. Dodanie opcji - h
dodgje tez troche informacji, podajac rowniez 'licznik trafien’ dla kazdegj reguty. Na
przykiad:

# ipfstat -ho

2451423 pass out on xI 0 fromany to any

354727 bl ock out on pppO fromany to any

430918 pass out quick on ppp0 proto tcp/udp from
20.20.20.0/ 24 to any keep state keep frags

Z przyktadu powyzej wida¢, ze prawdopodobnie dzieje si¢ co$ nienormalnego,
poniewaz mamy bardzo duzo zablokowanych pakietow wychodzacych, nawet przy
uzyciu reguty pass out . Cos moze wymaga¢ ewentualnej zmiany, albo po prostu
firewall pracuje bez zarzutu. | pf st at nie moze powiedzie¢ czy reguty sa dobre czy

zte, moze tylko powiedzie¢ co si¢ dzigje przy uzyciu danych regut.

By dalg zmienia¢ swoje reguty, mozemy uzy¢ opcji - n ktéra pokaze numery regut

przy kazdej z nich:

# ipfstat -on

@ pass out on xI0 fromany to any

@ bl ock out on ppp0 fromany to any

@ pass out quick on ppp0 proto tcp/udp from
20.20.20.0/ 24 to any keep state keep frags
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Mozemy réwniez dokonaé zrzutu tabeli stanow. Wykonuje sie to dodajac opcje - S:

# ipfstat -s

281458 TCP

319349 UDP

0 I Cw

19780145 hits

5723648 m sses

0 maxi mum

0 no nenory

1 active

319349 expired

281419 cl osed

100.100.100.1 -> 20.20.20.1 ttl 864000 pass 20490 pr 6 state
4/ 4

pkts 196 bytes 17394 987 -> 22 585538471:2213225493
16592: 16500

pass in |log quick keep state

pkt _flags & b = 2, pkt _options & ffffffff =0

pkt _security & ffff = 0, pkt_auth & ffff =0

Widzimy, ze mamy aktualnie jedno potaczenie TCP. Widzimy dla tego
potaczenia, ze jest ono w pelni nawiazane (st at e 4/ 4 nakoncu linijki ). Mozemy
rowniez odczyta¢, ze wpis ten ma czas zycia (ang. time to live) 240 godzin, co jest
dtugim czasem, ae ustawianym domyslnie dla nawiazang sesii TCP. Licznik ten jest
zmnigjszany z kazda sekunda gdy wpis nie jest uzywany, az w koncu potaczenie
zostanie zerwane jesli zostanie pozostawione bezczynnie. Licznik jest rowniez
zerowany na wartos¢ 864000 za kazdym razem gdy uzyjemy wpisu wigcC potaczenie
nie zostanie zamknigte w trakcie jego uzywania. Mozemy rowniez odczytaé, ze
przepuscilismy przez to potaczenie 196 pakietow skiadgjacych sie na okoto 17kB
danych. Oprocz tego mozna odczyta¢ porty po obu stronach - 987 i 22. Bardzo duze
numery w drugig linijce to numery sekwencyjne TCP wygenerowane dla tego
potaczenia, pomagaace zabezpieczy¢ je przed wpuszczeniem dodatkowych,
spreparowanych pakietow. Pokazane jest rowniez okno TCP. Trzecia linia stanowi
wynik reguty ktora zostata wygenerowana przez regute keep st at e i pokazuje ona,

ze jest to potaczenie przychodzace.
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Ad.2

| pf stat pozwaa nam tylko na sprawdzenie aktualnego stanu systemu, a
zwykle chcemy mie¢ rowniez jakis log, by oglada¢ wydarzenia dzigjace si¢ w czasie.
Stuzy do tego i pnon. Jest on zdolny do sprawdzania logow pakietow (tworzonych
przez stowo kluczowe | og w regutach), logu tabeli stanéw i logu NAT, lub dowolnej
kombinagji tych trzech. Narzedzie to moze pracowaé zar6wno na pierwszym planie, lub
jako demon, ktory loguje informacje do sysloga lub pliku. Jesli chcielibysmy zobaczy¢

liste stanéw w akcji, uzywamy poleceniai pnon -0 S

# ipnon -0 S

01/08/ 1999 15:58:57.836053 STATE: NEW 100. 100. 100.1,53 ->
20. 20. 20. 15,53 PR udp

01/08/ 1999 15:58:58.030815 STATE: NEW 20.20.20. 15,123 ->
128.167.1.69, 123 PR udp

01/08/1999 15:59:18.032174 STATE: NEW 20. 20. 20. 15,123 ->
128.173.14.71, 123 PR udp

01/08/ 1999 15:59:24.570107 STATE: EXPI RE 100. 100. 100.1,53 -
> 20. 20. 20. 15,53 PR udp Pkts 4 Bytes 356

01/08/ 1999 16:03:51. 754867 STATE: NEW 20. 20. 20. 13, 1019 ->
100. 100. 100. 10,22 PR tcp

01/08/ 1999 16:04:03.070127 STATE: EXPI RE 20. 20. 20. 13,1019 -
> 100. 100. 100. 10,22 PR tcp Pkts 63 Bytes 4604

Mozemy tu zauwazy¢ np. zapytanie DNS z zewngtrznel maszyny do naszego
serwera, | pnon  jest rowniez w stanie pokaza¢ nam jakie pakiety sa logowanie. Na

przyktad kiedy uzywamy stanow potaczen spotkamy si¢ pakietami:

# iprmon -0 |
15: 57:33. 803147 ppp0 @:2 b 100.100.100. 103, 443 ->
20. 20. 20. 10, 4923 PR tcp len 20 1488 -A

Pierwsze pole to stempel czasu. Drugie to interfejs na ktorym wydarzyto sie
zdarzenie. Trzecie pole @: 2 t 0 oznaczenie reguly ktoéra spowodowata zdarzenie
( zwiazane z reguta i pfstat -in) Jesli chcemy wiedzie¢c co spowodowato
zalogowanie pakietu powinnismy obejrze¢ regute 2 w grupie 0. Czwarte pole mate
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,b” mowi, ze pakiet zostat zablokowany, i na razie mozemy je ignorowac, chyba ze
logujemy rowniez pakiety, ktore przepuszczamy co spowoduje pokazanie sie literki
»P”. Piatei szoste to adresy IP i mowia one skad pakiet przyszedt i gdzie miat dotrzec.
Siédme [ PR ] i 6sme pole to protokol, a dziewiate diugosé pakietu. Ostatnia czesé
”- A” to flagi, ktore byly ustawione; ten pakiet ma ustawiona flage ACK. Innym
przyktadem pakietu moze by¢:

12:46:12. 470951 x| 0 @: 1 S 20. 20. 20. 254 ->
255. 255. 255. 255 PR icnp len 20 9216 icnp 9/0

Jest to broadcast rozpoznawczy |CMP routera. Mozemy to stwierdzi¢ na podstawie typu
ICMP: 9/0.

Nakoniec, i pnon pozwalarowniez naobejrzenie tabeli NAT:

# ipmon -o N

01/ 08/ 1999 05: 30: 02. 466114 @ NAT: RDR 20. 20. 20. 253, 113
<- -> 20.20.20.253,113 [100.100. 100. 13, 45816]

01/ 08/ 1999 05: 30: 31. 990037 @ NAT: EXPI RE
20. 20. 20. 253, 113 <- -> 20. 20. 20. 253, 113
[ 100. 100. 100. 13, 45816] Pkts 10 Bytes 455

Mozemy zauwazy¢ przekierowanie do serweraidentd port 113.

Na koniec musimy pamigtac, ze aby uruchomié¢ firewalla musimy ustawié

odpowiednie parametry pracy jadraczyli:

I P Forwarding:

OpenBSD:

net.inet.ip.forwardi ng=1

FreeBSD:

net.inet.ip.forwardi ng=1
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NetBSD:

net.inet.ip.forwardi ng=1
Solaris:

ndd -set /dev/ip ip_forwarding 1
Zmiany dotyczace ustawien portow:
OpenBSD:

net.inet.ip.portfirst = 25000
FreeBSD:

net.inet.ip.portrange.first = 25000
net.inet.ip.portrange.last = 49151

NetBSD:
net.inet.ip.anonportmn = 25000
net.inet.ip.anonportmax = 49151

Solaris:

ndd -set /dev/tcp tcp_snmallest_anon_port 25000
ndd -set /dev/tcp tcp_l argest_anon_port 65535

Inne wartosci to :

OpenBSD:

net.inet.ip.sourceroute = 0
net.inet.ip.directed-broadcast = 0

FreeBSD:

net.inet.ip.sourceroute=0
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net.ip.accept _sourceroute=0

NetBSD:

net.inet.ip.allowsrcrt=0
net.inet.ip.forwsrcrt=0
net.inet.ip.directed-broadcast =0
net.inet.ip.redirect=0

Solaris:

ndd -set /dev/ip ip_forward_directed_broadcasts O
ndd -set /dev/ip ip_forward_src_routed O

ndd -set /dev/ip ip_respond_to_echo_broadcast O

Dodatkowo, FreeBSD ma pewne dodatkowe zmienne sysct | :

net.inet.ipf.fr flags: O
net.inet.ipf.fr_pass: 514
net.inet.ipf.fr_active: O
net.inet.ipf.fr_tcpidletinmout: 864000
net.inet.ipf.fr_tcpclosewait: 60
net.inet.ipf.fr_tcplastack: 20
net.inet.ipf.fr_tcptinmeout: 120
net.inet.ipf.fr_tcpclosed: 1
net.inet.ipf.fr_udptineout: 120
net.inet.ipf.fr_icnptinmeout: 120
net.inet.ipf.fr_defnatage: 1200
net.inet.ipf.fr_ipfrttl: 120
net.inet.ipf.ipl_unreach: 13
net.inet.ipf.ipl_inited: 1
net.inet.ipf.fr_authsize: 32
net.inet.ipf.fr_authused: O
net.inet.ipf.fr_defaul tauthage: 600



Réznice miedzy | P-Filter a PF sa niewielkie praktycznie zadne. Problem polega
jedynie na interpretowaniu  pewnych stow kluczowych np w PF nie ma stow
kluczowych head i group a takze PF uzywa mechanizmu pomijania w celu

optymalizacji regut.”

6.2. Firewall oparty na systemie operacyjnym LINUKS

6.2.1 Przygotowanie Linuksa

Z posrod wielu pakietow Linuks oferuje wiele narzedzi, ktore umozliwiaja
uzycie go jako firewalla. Istnigje mozliwos¢ taczenia ich ze soba dodatkowo juz na
poziomie jadra. W Linuksie istnieje mozliwos¢ dodaniafiltrow pakietow:

1. ipfw.
2.ipchains (2.2. ).
3. netfilter (2.2.4).

Dodatkowo w celu dodatkowej ochrony naszej sieci mozemy uzy¢ proxy :
1. SOCKS.

2. TIS

Zaleta proxy jest fakt, ze nie dokonuja bezposredniego routingu.

Narzedzia do zabezpieczenia firewalla

Dodatkowe narze¢dzia, ktore umozliwiaia nam kontrolg bezpieczenstwa naszego
firewalla nazywamy IDS ( Intrusion Detection System ). Mozemy podzieli¢ je na
grupy :

a) systemy wykrywajace proby witamaniaw ich poczatkowej fazie
b) systemy wykrywajace naruszenie integralnosci serwera po wiamaniu

c) jako osobna grupe mozemy zaliczy¢ analizatory logow

22 7 sinteresowanych odsytam do dokumentacji PF na stronach www.openbsd.org
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Z pierwszej grupy nabardzigl znane sa produkty firmy Psionic Software znane jako
projekt Abacus jest to zbior narzedzi 1DS. Do pakietu tego mozemy zaliczy¢:

1. Detektor skanéw PortSentry, ktérego zadaniem jest wykrywanie prob atakow
sieciowych i blokowanieich poprzez wytaczenie atakowane ustugi, dynamiczna
zmiang zasad filtracyjnych zapory sieciowe oraz dopisanie danego hosta do
pliku i /etc/host.deny lub wylaczenie atakowanej maszyny. Pakiet migdzy
innymi wykrywa skanowanie ukryte ( stealth scaninig ).

2. Detektor anomalii logowania HostSentry (  LAD Login Anomaly Detection )
informuje administratora o nietypowych zdarzeniach zwiazanych z procesem
logowaniai pozwalana szybka reakcje w przypadku podejrzanego uzytkownika.
Pakiet HostSentry wyposazony jest w modut uczacy sig, ktory analizuje typowe
zachowania uzytkownikow i aarmuje w sytuacji, gdy wystepuja anomalie.
Program wykorzystuje logi wtmp/utmp w celu okreslenia typowej aktywnosci
uzytkownika. Monitorowanie aktywnosci uzytkownika odbywa si¢ podczas
logowania jak i podczas wylogowywania, kiedy to sprawdzana jest np. czy
historia polecen uzytkownika nie zostata skasowana lub przekierowana do
/devinull.

3. Logcheck/LogSentry narzedzie do automatyczne analizy logow systemowych.
Informacje o anomaliach moze wystac do administratora za pomoca poczty

elektroniczng.

Do drugig grupy nalezy zaliczy¢ narzedzia do testowania integralnosci plikow do
najbardzie znanych naleza:

1. Tripwrie

2. AIDE

3. Integrit

Programy te stuza do tworzenia sygnatur plikow. Kazdy plik opatrzony zostaje

sygnatura wygenerowana za pomoca jednego lub kilku algorytmow: SHAL1, MD5,
RMD160, tiger, HAVAL, GOST, CRC32.
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Dodatkowo istnigje mozliwos¢ ochrony plikow konfiguracyjnych,
zaimplementowania w systemie plikow Linuksa ext2 méwimy tu o ustawieniu flag dia
danego pliku za pomoca zmiany praw do plikow ustawianych za pomoca chmod
(r- odczyt, w —zapis, X — uruchamianie).

Lepki bit musimy pamigtac, ze jezeli dany uzytkownik posiada prawo do danego
katalogu to moze usuna¢ katalogi i pliki nie nalezace do niego nawet, jezeli nie jest
wiascicielem tych plikéw, a nie posiada praw do tych plikéw. Aby temu zapobiec
musimy ustawi¢, tzw. Lepki bit za pomoca polecenia chmod + t. Spowoduje to, ze
uzytkownicy danego katalogu nie moga usuwa¢ katalogoéw i plikow, ktorych nie sa
wiascicielami. Dodatkowo musimy pamieta¢, ze kazdy uzytkownik systemu, kiedy
tworzy plik lub katalog nadawane mu sa standardowe uprawnienia, sa to:

- 664 dlaplikow

- 775 dlakatalogow
Aby to zmieni¢ nalezy zmieni¢ wartos¢ umask. Najbardzigj restrykcyjne to umask 777
jednak nie sa to dobre ustawienia. Najlepszy wybor to ustawienie umask 077, najlepig
wartos¢ ta wpisa¢ do ./bash_profile, aby za kazdym razem byta ustawiona po starcie
systemu.

Atrybuty plikéw

Atrybuty plikéw sa ustawiane dla wiekszej ochrony i zabezpieczen. Oprocz
standartowych rwx w celu ustawienia tych atrybutow musimy uzy¢ polecenia chattr
flagi te moze ustawi¢ tylko root :

- A Nie aktualizuje pliku atime, ktory stuzy do ograniczeniawejscia/wyjscia
dysku na komputerze typu laptop lub poprzez NFS. Atrybut ten nie jest
obstugiwany przez starsze jadra Linuksa zwtaszcza starsze z serii 2.0

- a Otwieraplik w trybie tylko do dotaczania

- C Plik z takim atrybutem jest automatycznie kompresowany na dysku
przez jadro Linuksa

- d Oznaczaplik jako nieprzeznaczony dla programu sktadujacego

- Plik z takim atrybutem nie moze by¢ modyfikowany, usuwany i
przemianowany, nie mozna do niego utworzy¢ zadnego tacza ani zapisa¢
zadnych danych

- S Gdy plik jest usuwany jego bloki sa wyzerowywane i z powrotem

zapisywane ha dysk
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- S
dysk

- u

Gdy plik jest modyfikowany, zmiany sa synchronicznie zapisywane na

Gdy plik jest usuwany jego zawartosé jest zapisywana

Dodanie dangj flagi odbywa si¢ za pomoca znaku [+ ] ausunieci flagi [ - ].

Zanim przystapimy do uruchomienia naszej $ciany ogniowej nalezy skompilowaé jadro

z odpowiednimi ustawieniami. Jednak wiekszos¢ obecnych dystrybucji Linuksa ma juz

wkompilowana obstuge $cian ogniowych czy tez ruterow. Jezeli tak nie jest nalezy

wiaczy¢ przy kompilacji jadra nastepujace opcje:

1. Under Genera setup

1

Turn Networking Support ON

2. Under Networking Options

1
2.
3.
4,
5.

Turn Network firewalls ON

Turn TCP/IP Networking ON

Turn | P forwarding/gateway ON (UNLESS you wish to use I P filtering)
Turn IP Firewalling ON

Turn IP firewall packet loggin ON (this is not required but it is a good

idea)

6. Turn IP: masquerading ON (I am not covering this subject here.)
7. Turn IP: accounting ON

8.

9. TurnIP: diasing OFF

Turn IP: tunneling OFF

10. Turn 1P: PC/TCP compatibility mode OFF
11. Turn IP: Reverse ARP OFF

12. Turn Drop source routed frames ON

3. Under Network device support

1

Turn Network device support ON

2. Turn Dummy net driver support ON
3.
4. Select your network card

Turn Ethernet (10 or 100Mbit) ON
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Najlepig) przeczyta¢ Kernel HOWTO. Od jadra 2.4. dostepna jest specjalna opcja w
sekcji Network, w ktorej mozemy skonfigurowa¢ doktadnie parametry jadra do pracy

jako sciana ogniowa.

Dodatkowo musimy posiada¢ dwa interfejsy sieciowe, ktore musza posiadaé
jeden adres wewngtrzny a drugi zewngtrzny. Przydzielamy im adresy sieciowe np.
192.168.0.1 adres interfegjlsu wewngtrznego i 213.212.140.1 adres interfejsu

zewnetrznego ( widzianego od strony Internetu)

Kiedy juz mamy zainstalowanego Linuksa warto zastanowi¢ sie jakich ustug
bedziemy potrzebowac, a ktére sa nam w ogole nie potrzebne i mozemy je wytaczy¢.
Zastart ustug, w Linuksie odpowiada demon inetd podczas startu systemu odczytyw any
jest plik konfiguracyjny ( /etc/inetd.conf lub /etc/xinit.d), ktory jest gtownym plikiem
konfiguracyjnym demona initd tam tez powinnismy skierowa¢ swoje pierwsze kroki i
doktadnie przeanalizowa¢ caty plik i wytaczy¢ niepotrzebne nam ustugi stawiajac znak

# napoczatku linii z opisem dangj ustugi.

# | ocal telnet services
[ #] telnet-a streamtcp nowait root /usr/local/etc/tcpd
in.telnetd

lub tez zmieni¢ plik konfiguracyjny dang ustugi poprzez dodanie wpisu. Spowoduije to,

ze ustuga ta nie bedzie tadowana przy starcie systemu np. /x.init.d/telnet

di sabl e="no”

Dodatkowo musimy pamigtac, ze Linuks moze by¢ uruchomiony az w siedmiu
trybach pracy, w ktérych uruchamiane sa rozne ustugi ( /etc/inittab ) w zaleznosci od
trybu pracy systemu. Kontrole tych ustug mozemy przeprowadzi¢ za pomoca tzw.
Wrappera. Dziatanie jego opierasi¢ nafakcie, iz jezeli uzytkownik zada danej ustugi na
okreslonym porcie np. telnet to demon inetd sprawdzaw pliku /etc/services jaka ustuga
jest uruchamiananatym porciei wtedy startuje odpowiedni program wyznaczony do j€
obstugi w pliku /etc/inetd.conf.

69



Dodatkowo istnigje mozliwos¢ kontroli startujacych ustug za pomoca wpisow w
plikach /etc/host.deny oraz /etc/host.allow. Pierwszy z nich definiuje ustugi, ktore sa
zabronione za$ drugi pozwaa na korzystanie z danych ustug. Nalezy pamigtac, ze
pierwszy jest czytany plik host.allow jezeli nie zostge znaeziony wpis to
przeszukiwany jest host.deny w przypadku braku wpisu w tym pliku dana ustuga jest
dozwolona. Konfiguracja nie jest trudna, najlepigj zabroni¢ wszystkich ustug w pliku
host.deny a poznig poszczegolne ustugi odblokowaé w host.allow .Wrapper do
rejestrowania swoich komunikatow korzysta z wiasciwosci authpriv demona syslog.
Istnieje mozliwos¢ dodania dodatkowych parametrow, ktore moga nam pomoc np. w
identyfikacji potaczen:

LYa - adres IP klienta

%A - adres | P serwera

% c - wszystkie dostepne informacje o kliencie

% d - nazwa procesu demona ustugi sieciowej

% h - nazwa hosta klienta (jesli nie jest dostgpna, uzywany jest adres | P)

%H - nazwa hosta serwera

% n - nazwa hosta klienta (jezeli nie jest dostgpna, uzywane jest stowo UNKNOWN.
Jezeli natomiast wyszukiwanie DNS nazwy hosta klientai adresu IP nie zgadzaj a Sig,
uzyte zostaje stowo kluczowe PARANOID)

% N - nazwa hosta serwera

%p - ID procesu (PID) demona ustugi sieciowej

% s - wszystkie dostgpne informacje o serwerze
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% u - nazwa uzytkownika klienta (jezeli nie jest dostepna, uzyte zostanie stowo
kluczowe UNKNOWN)»%

Zapomoca standardowej sktadni kontroli dostgpu mozemy zdefiniowaé prawie
kazda potrzebna regute. Jednak jesli to nie wystarcza, mozna skorzysta¢ z opcjonanego
rozszerzenia kontroli dostepu programu Wrapper . Jednak w takim przypadku nalezy
skompilowaé wiasna wersje programu z wiaczona opcja PROCESS _OPTIONS.
Sktadnia jezyka kontroli dostepu zostanie wtedy rozszerzonai przedstawiasie
nastepu;jaco:

”ustugi : klienty : opcja: opcja...
Do kazdgl reguty mozna zastosowac wiele opcji, m.in.:

allow - przyznaje zadana ustuge (musi pojawiac si¢ nakoncu reguty!)

deny - odmawia przyznania zadangj ustugi (rowniez musi si¢ pojawiat ha koncu
reguty)

spawn polecenie pow/oki - wykonuje polecenie jako proces podrzedny
twist polecenie pow/oki - wykonuje polecenie zamiast zadanej ustugi

keepalive - wysyta do klienta komunikat sygnalizujacy aktywnos¢, ajesli klient nie

odpowiada, to potaczenie zostagje zerwane

linger sekundy - okresla, jak diugo maja trwa¢ proby dostarczenia danych po

zamknieciu potaczenia przez serwer

rfc931 [czas oczekiwania] - uzycie protokotu IDENT w celu sprawdzenia nazwy

uzytkownikaklienta. Czas definiuje, ile sekund serwer ma czekaé¢ na odpowiedz.

2 \www.linux.centromost.com.pl
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banners sciezka - wyswietla u klienta zawartosé pliku z komunikatem. Sciezka okresla
nazwe katalogu zawierajacego pliki nagtowkowe (banner files). Wyswietlony zostaje

ten plik, ktory posiadataka sama nazwe, jak proces demona danej ustugi sieciowe.

nice [numer] - ustawia wartos¢ nice dla procesu ustugi. Jadro uzywa wartosci nice do

obliczenia priorytetow szeregowania.

umask maska - ustawiawartos¢ umask dla plikéw tworzonych przez dany proces

user uzytkownik [.grupa] - uruchamia proces ustugi sieciowej z okreslonym 1D

uzytkownikai ID grupy, niezaleznie od tego, co jest zdefiniowane w ident.conf

setenv nazwa wartosé - ustawia zmienna srodowiskowa dla srodowiska

uruchomieniowego procesu.

Przyktad:

in.rshd : ALL : spawn /usr/sbin/safe_finger -1 @c |
/bin/mail -s %% root : DENY”*

Zdalny system probuje uruchomi¢ rshd, jednak w pierwszej kolgnosci
uruchamiane jest polecenie safe finger, a jego wyniki sa wysylane do konta
administratora. Nastepnie potaczenie jest zamykane. Wrapper dgje duze mozliwosci
zwickszenia bezpieczenstwa systemu. Nalezy jednak pamictac, iz nawet korzystajac z
rozszerzonegj sktadni Wrappera, mozemy chroni¢ tylko ustugi uruchamiane przez inetd
lub takie, ktore same z siebie czytaja pliki host.allow i host.deny. Z Wrapperem bardzo
dobrze wspétdziata PortSentry nastuchuje on na portach TCP/IP badajac proby nie
autoryzowanego podiaczenia sie do systemu. Przy probie skanowania zapisuje

informacje w logach poprzez demona syslog dodatkowo umozliwiaautomatyczny wpis

24 \www.linux.centromost.com.pl
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do pliku /etc/host.deny. Narzedzia te chronia tylko danego hosta a nie cata sie¢, dlatego
w celu doktadnej ochrony nasze sieci wewngtrzng musimy uzy¢ ipchains. Jest to
sciana ogniowa, ktora realizuje funkcje poleggjace na analizie potaczen opartych na
TCP/IP.

Generalnie jadro systemu dzieli ruch firewalla na trzy kategorie i do kazdeg z
nich stosuje inny filtr. Wchodzacy ruch, zanim zostanie zaakceptowany, jest testowany
wedtug zasad wchodzace $ciany ogniowej. Wychodzacy ruch przed wystaniem jest
testowany zgodnie z regutami wychodzacej sciany ogniowej natomiast ruch, ktory jest
przekazywany poprzez system, jest testowany zgodnie z regutami dla przekazujace
sciany ogniowej. Oprocz tych trzech standardowych kategorii, czyli: wchodzaca sciana
ogniowa (input), wychodzaca sciana ogniowa (output) oraz przekazujaca sciana
ogniowa (forward) uzytkownik moze definiowa¢ takze wtiasne kategorie. Jadro dla

kazdej z kategorii utrzymuje liste regut nazywanych tancuchami.

Zaety takiego rozwiazaniato:

1. Kazdy pakiet wchodzacy, przesytany przez warstwy rutujace Linuksa lub
wychodzacy, sprawdzany jest zapomoca reguty filtrowania pakietow.

2. Zintegrowanie ipchains z warstwa |IP oraz kernelem powoduje szybkie
dziatanie.

3. Mozliwos¢ stosowania NAT.

4. Mozliwos¢ implementacji VPN na zasadzie $ciana ogniowa — $ciana ogniowa
lub sciana ogniowa — zdalny klient jest mozliwa z pomoca dodatkowego modutu
dostgpnego w Linuksie.

5. Zarzadzanie zdalne za pomoca zdalnego shella.

Wady:
1. Konfiguracjaw trybie tekstowym.
2. Brak mozliwosci filtrowania zawartosci okreslonych protokotow (WWW,
SMTP ). W celu rozwiazania tego problemu nalezy stosowa¢ dodatkowe filtry
aplikacyjne ( TISFWTK, Jigsaw).

W celu utworzenia, usuniecia badz dokonaniainnegj operacji na tancuchu, mozna
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korzysta¢ z nastepujacych opcji polecenia ipchains:

”-A - dodaje regute na koniec tancucha

-C - sprawdza pakiet zgodnie z regutami w tancuchu (uzywany do testowania

definiowanych fancuchéw)

-D - usuwa wybrana regute z tancucha

-F - usuwawszystkie reguty z fancucha

-I - wstawia regute do tfancucha

-L - wypisuje liste wszystkich regut w tancuchu

-M - definiuje parametry maskowania adresu lub wypisuj e aktualne ustawienia

-N - tworzy zdefiniowany przez uzytkownika tancuch o okreslongj nazwie

-P - ustawia domyslna zasade postepowania dla tancucha

-R - zastepuje regute w tancuchu

-S - ustawiawartos¢ czasu oczekiwania dla maskowania | P

-X - usuwa okreslony tancuch

9925

-Z - we wszystkich tancuchach zeruje liczniki pakietow i bajtow

Reguty sciany ogniowej sktadaja si¢ z filtra, do ktérego dopasowywane sa
pakiety. Gdy pakiet zostanie dopasowany, podejmowane jest dziatanie, ktore moze by¢

% Linux IPCHAINS-HOWTO Bibliografia poz 12
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albo standardowa zasada, albo moze wskazywac¢ na zdefiniowany przez uzytkownika

tancuch regut, w celu dalszego przetworzenia. ,,Standardowe zasady post¢powaniato:

accept - zezwala na przej scie pakietu

reject - odrzuca pakiet zwracajac do nadawcy komunikat o btedzie

deny - odrzuca pakiet, a do nadawcy nie jest wysytany zaden komunikat

mas(q - maskuje pakiety w ten sposob, iz wygladaja, jakby pochodzity z lokalnego hosta

redirect - bez wzgledu na przeznaczenie, pakiet jest dostarczany do portu w lokalnym

hoscie

return - powrét do tancucha, ktory wywotat ten tancuch. Powoduje to wyjscie z

tancuchai uzycie domysinych zasad postepowania dla danego tancucha.

Do konstruowania filtrow mozemy uzy¢ takze parametrow poleceniaipchains:

-p protoké? - definiuje protokot. Moze mie¢ wartosé numeryczna (taka, jak w pliku

/etc/protocols) lub moze wystepowaé, jako stowo kluczowe, np. tcp, udp, icmp lub all.
-sadres [/maska] [port[:port]] - definiuje zrodto pakietu. Adres moze by¢ nazwa hosta,
nazwa sieciowa lub numerem | P z opcjonalna maska adresowa. Port moze by¢ nazwa
lub numerem z pliku /etc/services. Zakres portéw moze by¢ okreslony jako port:port.
Jesli wartos¢ portu nie jest okreslona, reguta dotyczy wszystkich portow.

-d adres [/maska] [port[:port]] - definiuje adres przeznaczenia pakietu.

-] cel - okresla standardowe zasady postepowania lub zdefiniowany przez uzytkownika

tancuch, do ktorego powinnaby¢ przekazana kontrola
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-i nazwa - okresla nazwe interfejsu. Moze uzy¢ czesciowe nazwy, np. eth+, czyli dana
reguta ma zastosowanie do wszystkich interfejsow Ethernet, rozpoczynajacych si¢
od eth

-b - wskazuje regute pasujaca do danego pakietu | P w obu kierunkach.”?

Rys. 19 Schemat sprawdzania reguf w ipchains.

| ACCEFT/ lo interface |
W REDIRECT |
——> C —-x 5 —-r = D —mr e »| forwvard| ————> -
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e n | Chain | T {Decision} | | ——=>|Chain |
= i I | B e I | =1 I
k t | L I | [ |
i ¥ | | I ki [ |
u | W e W DENYS | | A
m | DENY/ r Local Process REJECT | | DENY/
| v REJECT a | | | EREJECT
| DENY d = e |
W B m e e
DENT

Zrédio: IPCHAINS -HOWTO

,,Checksum (suma kontrolna):
To test, czy pakiet nie jest uszkodzony w jakis sposob. Jesli jest, zostaje
odrzucony (anulowany).

Sanity (poprawnos¢):
To jeden z testow poprawnosci przed kazdym tancuchem sciany ogniowej, dew
przypadku tancucha wejsciowego jest nabardziej wazny. Niektore
znieksztatcone pakiety mogtyby sprawi¢ duzy problem dlakodu sprawdzaj acego

reguly i sa one tutaj odrzucane (zostgje to odnotowane informacja w syslogu).
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input chain (fancuch wejsciowy):
To pierwszy tancuch sciany ogniowej, na ktorym pakiet bedzie testowany. Jesli
reguta nie jest ustawiona na DENY (anulowac) lub REJECT (odrzuci¢), pakiet
przechodzi dalgj.

Demasquerade (demaskar ada):
Jesli pakiet jest odpowiedzia na poprzedni, zamaskaradowany pakiet, jest
demaskaradowany i przechodzi bezposrednio do tancucha wyjsciowego
(output).

Routing decision (decyzja o rutingu):
Kod odpowiedzialny za ruting analizuje pole przeznaczenia, by zdecydowac czy
pakiet ma trafi¢ do lokalnego procesu (sprawdz ‘proces lokalny' ponize) lub
przekazany do zdalng maszyny (sprawdz 'tancuch przekazujacy', rowniez
ponizegy).

Local process (proces lokalny):
Proces dziatajacy na maszynie moze otrzymywa¢ pakiety po decyzji z
poprzedniego punktu, jak rowniez wysyta¢ pakiety (ktore po decyzji o rutingu z
punktu wyzgj, trafigja do tancucha wyjsciowego (output) ).

lointerface (interfejslo):
Jesli pakiety z lokalnego procesu maja trafi¢ do lokalnego procesu, przejda
przez tancuch wyjsciowy (output) z interfejsem ustawiony na'lo’, a potem wroca
przez tancuch wejsciowy (input), rowniez przez interfejs 'lo' nazywany petla
zwrotng (ang. loopback).

local (lokalnie):
Jesli pakiet nie zostat wykreowany przez proces lokalny, sprawdzany jest
tancuch przekazujacy (forward), w innym wypadku pakiet przekazywany jest do
tancucha wyjsciowego (output).

forward chain (Yfancuch przekazuj acy):
Lancuch ten jest sprawdzany kiedy pakiet stara sie przejs¢ przez ta maszyne do
inngj.

output chain (fancuch wyjsciowy):
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Ten tancuch jest z kolei sprawdzany dla wszystkich pakietow, zanim opuszcza

one maszyne.”*’
Przyktad:
i pchains -A input -d 192.168.1.2 110 -j accept

Na podstawie tej reguty akceptowane beda pakiety, jezeli adres docelowy i port
sa prawidiowe. W powyzszym przyktadzie na port 110 bedzie przyjmowany pakiet od
lokalnego hosta o numerze IP 192.168.1.2 natomiast reguta:

i pchains -Ainput -p tcp -s 0/0 -d 212.160.100. 10 139 -]
DENY -i ethO

wskazuje, iz pakiety w protokole tcp pochodzace z kazdego zrodtai jakiegokolwiek
portu skierowane na port nr 139 maszyny o |P 212.160.100.10 beda odrzucane i reguta
tadotyczy interfejsu ethO.

Wszystkie potrzebne reguty nalezy umiesci¢ (np. /etc/rc.d/rc.firewall lub w innym
zaleznie od dystrybucji) mozemy tez sami stworzy¢ taki skrypt. W poczatkowe czesci

takiego pliku nalezy umiesci¢ linie:

i pchai ns -F input

i pchai ns -F out put

i pchains -F forward

i pchai ns -P input ACCEPT
i pchai ns -P out put ACCEPT
i pchains -P forward DENY

A w nastepnej kolgnosci kierujac si¢ zasada ze co nie jest dozwolone jest zabronione

nalezy zablokowa¢ wszystko (zaréwno w filtrze input, jak i output):
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i pchains -Ainput -s 0/0 -d 212.160.100.10 -j DENY -i ethO
i pchains -A output -s 0/0 -d 212.160.100.10 -j DENY -i ethO

Zaktadajac, iz adres 212.160.100.10 jest | P naszego serwera, to poprzez dodanie
powyzszej reguty zablokowalismy dostep do naszego hosta, jak | wyjscie przez interfejs
eth0. Kolginymi regutami w pliku powinny by¢ reguty umozliwiajace korzystanie przez

okreslone hosty z okreslonych ustug, np.:

i pchains -1 input -p tcp -s 0/0 -d 212.160.100.10 22 -j
ACCEPT -i ethO
i pchains -1 input -p tcp -s 0/0 -d 212.160.100.10 113 -

ACCEPT -i ethO

Moznatutgj zauwazy¢ zastosowanie podobnych metod, jak przy kontroli dostepu w
plikach host.deny i host.allow: najpierw zabroni¢ wszystkim korzystania z
jakichkolwiek ustug, a nastepnie otwiera¢ poszczegolne porty umozliwigjac tym samym
na dostep do serwera. Jezeli natomiast chodzi o filtr forward, to wiasniew nim
okreslamy reguty, dzigki ktorym sie¢ wewngtrzna moze korzysta¢ poprzez serwer z
dostepu do sieci zewngtrznej. Dzigje si¢ to dzieki opcji maskowania adresow. Jezeli
chcemy, aby nasz serwer stat si¢ routerem udostepniajacym poszczegolnym
komputerom w sieci wewnetrznej potaczenie z siecia zewngtrzna, to wystarczy dodac¢

np. taka reguie:

i pchains -A forward -s 192.168.1.2 -d 0/0 -j MASQ -i ethO

Zaktadajac, iz interfgls ethO serwera jest wyjsciem naswiat ( Internet ), to zapistaki
umozliwia korzystanie z zasobow globalng sieci uzytkownikowi komputera
192.168.1.2 z sieci lokalng. Musimy pami¢tac, ze mozliwos¢ maskowania adresow jest
rowniez scisle zwiazanaz opcjami, ktore powinny by¢ zaznaczone podczas kompilagji
samego jadra. Musimy tez pamigtac aby przyzna¢ prawawykonaniadla pliku
letc/rc.d/rc.firewall

$ chnod 700 /etc/rc.d/rc.firewall
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Zmiany w tym pliku moze dokonywa¢ tylko root

6.2.2 Filtrowanie Protokofu |CMP

Przy filtrowaniu protokotu ICMP nie mozemy odwota¢ si¢ do danego portu, gdyz porty

nie sa numerowane. Dlatego odwotujemy si¢ do typu i kodu

Typ liczbowy Nazwa symboliczna Opis
0 echo —reply Odpowiedz ping
3 destination unreachable Nieosiagalne migjsce

przeznaczenia

4 source-quench Kontrola przeptywu migdzy
dwoma ruterami
5 redirect Przekierowanie
8 echo request Zadanie echa ping
11 time exceeded Liczba ruterow przez, ktore

przeszedt pakiet zwiazana
TTL

12 parametr -problem W nagtowku IP

nieoczekiwane wartosci

Musimy pamigtac, ze komunikaty ICMP stuza do analizy sieci i czgsto sa uzywane w
celu badania portow otwartych na naszym firewallu. Nie mozemy jednak blokowacé
wszystkich, gdyz moga p6zniej wystapic¢ problemy z dziataniem sieci.

Na pewno nalezy przepusci¢ pakiety typu 3

i pchains -Ainput -i ethO -p icnp -s 0/0 3 -d
212.160. 100. 10 —j ACCEPT
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i pchains -A output -i ethO -p icmp -s 0/0 3 -d
212.160. 100. 10 —j ACCEPT

W Linuksieistnigje mozliwos¢ odczytywaniainformagcji, ktore sa zawarte w nagtowku.

Pozwalaja nam one na lepsze filtrowanie pakietow przechodzacych przez nasz firewall.

6.2.3 Filtrowanie na pakietow z ustawiong flagg

Czasami chcemy mie¢ mozliwos¢é potaczenia TCP tylko w jedna strone np.
chcemy mie¢ mozliwos¢ nawiazywania polaczenia z zewngtrznym serwerem WWW,
ale zeby serwer nie mogt nawiazywaé polaczen z nami. Ngszybszym rozwiazaniem
bytoby zablokowanie pakietow przychodzacych od tego serwera. Niestety problem
polega na tym, ze w potaczeniu TCP pakiety musza krazy¢ w obydwie strony.
Rozwiazaniem tego problemu jest blokada pakietow z prosba o potaczenie ( pakiety z
ustawiona flaga SY N ) blokujac te pakiety uniemozliwiamy nawiazanie proby potaczen.
W tym celu uzywamy parametru ”-y” ale stosowa¢ go mozemy tylko dla protokotu
TCP.

6.2.4 Obsluga fragmentagji

Czasami pakiet jest zbyt duzy dlatego jest on dzielony na fragmenty i wysytany jako
kilka pakietow. Nie jest zalecane przepuszczanie takich pakietow przez firewall.
Zalecatbym ustawienie opcji w jadrze w taki sposob aby ngjpierw nastapito ztozenie
pakietu w catos¢ przed przestaniem go dalg. Unikniemy przez to klopotow, gdyz
zawsze mozemy dosta¢ pakiet spreparowany, ktory spowoduje zawieszenie sie dang

maszyny.

»Mozemy zada¢ sobie pytanie co Si¢ dzieje po prze sciu pakietu przez filtr:

1. Licznik dlareguty zliczajacej bajty jest powigkszany o rozmiar pakietu.
2. Licznik pakietow dlareguty jest zwickszany.
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Jezeli tak jest ustawione w regutach dany pakiet jest logowany.
Jezeli reguta tego wymaga zmieniane jest pole Typu Ustugi ( Type Of Service).
Pakiet moze by¢ oznaczany.

© 0o~ W

Sprawdzany jest adres docelowy aby okresli¢ co zrobi¢ dalej z pakietem.”?®

Jak wiemy regulty moga przyjmowa¢ wartosci: ACCEPT, DENY, REJECT,
MASQ. Jednak dodatkowo mozna uzy¢ opcji REDIRECT ( przekierowanie ), ktory
mowi kernelowi aby wystal pakiet do lokalnego portu zamiast tam gdzie miat sie
dosta¢. Mozemy zastosowaé nazwe portu lub jego numer po opcji ”-j REDIRECT”
pakiet zostanie przekierowany do tego portu, nawet jesli byt zaadresowany do innego.
Ograniczeniem jest fakt, ze mozemy stosowaé ta polityke dla tancuchow input i
protokotow TCP i UDP. Istnigje mozliwos¢ definiowania wiasnych regut sa one

opisywane matymi literami.

-s 192.168.0.1 -p I CVP —j REJECT
-5 192.168.0.1 —p TCP —j test -------- > -s 192.168.0.1 —p 139 ACCEPT
-5 192.168.0.1 -p UDP -j DENY

L ogowanie pakietow

Logowanie pakietow mozemy uzyskaé uzywajac parametru ” | ” by¢ moze

bedziemy chcieli logowac np. odwotania na port 139.

i pchains -A output -i eth0 -p all -s 0/0 -d 212.160.100. 10
139 -j ACCEPT -|
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6.2.5 Zmiana Typ Ustugi (ToS)

S to bity uzywane w nagtowku IP i powoduja zmiane sposobu w jaki
traktowany jest pakiet. Te cztery bity to ,,Minimum Delay” (Minimaha zwtoka),
,Maximum Thgroughput” (Maksymalna przepustowos¢), ,,Maximum Reliability”
(Maksymana niezawodnosc) i ,,Minimum Cost” (Minimalny koszt). Zezwala si¢ na

ustawienie tylko jednego z tych bitow.

Nagjczestszym ustawieniem jest danie potaczeniom telnetowym i ftp atrybutu
'‘Minimalna Zwtoka a danym ftp ‘Maksymal na Przepustowos¢'. Moze to wygladac tak:

ipchains -A output -p tcp -d 0.0.0.0/0 telnet -t 0x01 0x10
ipchains -A output -p tcp -d 0.0.0.0/0 ftp -t 0x01 0x10
ipchains -A output -p tcp -s 0.0.0.0/0 ftp-data -t 0x01 0x08

Parametr '-t' przyjmuje dwa dodatkowe parametry, oba w zapisie heksdecymalnym.
Pozwalagja one na ztozone manipulowanie bitami TOS jako maski: pierwsza stuzy do
przeprowadzenia operacji logiczngg AND na polu TOS aktualnego pakietu, a druga do

operacji XOR nawyniku. llustruje to ponizszatabela:

Nazwa TOS Wartos¢ Typowe zastosowanie
M ni mum Del ay 0x01 0x10 ftp, tel net
Maxi mum Thr oughput 0x01 0x08 ftp-data
Maxi mum Rel i ability 0x01 0x04 snnp
M ni num Cost 0x01 0x02 nnt p

Nie zalecasic jednak zmiany tych wartosci przy potaczeniu modemowym.”?
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Netfilter (iptableskernel 2.4)

Od jadra 2.3 ipchains zostato zamienione naiptables zmieniono troche sktadnie
oraz obstuge NAT. W celu sledzenia potaczen nalezy zatadowaé¢ modut ip_conntrack.o
szczegolnie gdy jest to firewall z NAT dodano dwa tancuchy POSTROUTING i
PREROUTING czyli przed i po routingu. Mato nacelu kierowanie pakiet 6w, ktore nie
musza przechodzi¢ przez wszystkie reguty ae maja by¢ kierowane do danego miejsca
np. wszystkie pakiety z numerem portu 80 kierowane beda do serwera WWW.

Sposéb obstugi ruchu dla kernela 2.4

Rys. 21 Przebieg pakietow dla poszczegslnych Zgncuchéw w netfilter.

Incoming ! i Cutgoing
-—>[Decyzja ]-—-->|FORWARD| ———-———- >
[Futingu ] Y ! -
I I

W —_—

- ! y

! Y | CUTPUT|
| INFUT]| \ £

VoS *

—-—--» Proces lokalny -—----

Zrédto: Filtrowanie pakietow wLinuksie 2.4

Lancuchy INPUT, OUTPUT i FORWARD, pozostaty tak jak w poprzednigj wersji .
Lista mozliwych operacji na catych tancuchach:

»Stworzenie nowego tancucha (-N).

Skasowanie pustego tancucha (-X).

Zmiana polityki dla wbudowanego tancucha (-P).

Wylistowanie regut w tancuchu (-L).



Wyczyszczenie tancucha z regut (-F).
Wyzerowanie licznikow pakietow i bajtow we wszystkich regutach

w tancuchu (-Z).

Zmiana regut w obrgbie fancucha:

Dodanie nowej reguty do tancucha (-A).

Wstawienie nowe reguty na pewnej pozycji w tancuchu (-I).
Zamianareguly na pewne pozycji w tancuchu (-R).
Skasowanie reguty napewneg pozycji w tancuchu (-D).

Skasowanie pierwsze) reguty pasujacej do podang w tancuchu (-D).

Rozszerzenia TCP

Rozszerzenia TCP tadowane sa automatycznie gdy podano opcje¢ '-p tcp'. Dodaja one
nastepujace opcje :

--tcp-flags

Po ktorgl nastepuje opcjonany znak ', a nastepnie dwa ciagi flag, ktére pozwalaja
wskaza¢é zestaw flag do zbadania. Drugi ciag mowi, ktére maja by¢ ustawione. Na
przyktad:

# iptables -A INPUT --protocol tcp --tcp-flags ALL SYN, ACK
-j DROP

mowi, ze sprawdzone powinny zosta¢ wszystkie flagi (ALL' to synonim dla
'SYN,ACK,FIN,RST,URG,PSH"), ale tylko flagi SYN i ACK powinny by¢ ustawione.
Istnigje rowniez argument 'NONE' ktory oznacza, ze zadna flaga nie moze by¢

ustawiona.

__Wn
opcjonanie poprzedzonaprzez ', jest skrotem dla'--tcp-flags SYN,RST,ACK SYN'.

85



--source-port

po ktoregl nastepuje opcjonalny '!', a nastepnie pojedynczy port lub grupa portow TCP.
Porty moga by¢ wskazywane przez nazwy takie jak w /etc/services lub przez numery.
Grupy portow wskazuje si¢ abo przez dwie nazwy portow podzielone przez "' lub

wskazujac zakres portow 22:300

--sport
to synonim '--source-port'.

--destination-port
oraz

--dport

maja takie same opcje jak powyzej, ae okreslaja port przeznaczenia

--tcp-option

po ktorym nastepuje opcjonalny znak ! i numer, ktére wskazuja na opcje TCP
rowna wskazanemu numerowi. Pakiet ktory nie posiada kompletnego nagtowka TCP
jest automatycznie odrzucany jesli wykonana zostanie proba sprawdzenia jego opcji
TCP.®

6.2.6 Rozszerzenia UDP

Sq one tadowane automatycznie po podaniu '-p udp'. Udostepnigja opcje '--
source-port’, '--sport’, '--destination-port' i '--dport’', doktadnie takie same jak dla TCP
powyzej.
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6.2.7 Rozszerzenia ICMP
Ladowane automatycznie po podaniu ‘-p icmp'. Udostepnigja one tylko jedna

nowa opcje:

--icmp-type

po ktorel nastepuje opcjonalny znak '!', a nastgpnie albo nazwa typu pakietu ICMP (np.
'host-unreachable', czyli komputer nieosiagalny), lub numer typu (np. '3"), lub numer
typu i kod oddzielone przez /' (np. '3/3'). Lista dost¢pnych nazw typow | CM P dostgpna
jest po podaniu '-p icmp --help'.

6.2.8 Test Stanu

,Najbardzigj uzytecznym testem jest ten dostarczany przez rozszerzenie 'state’,
ktory interpretuje analize sledzenia potaczen modutu 'ip_conntrack'. Podanie w regule
opcji '-m state' udostepnia dodatkowa opcje '--state', ktorajest lista oddzielonych stanow

do przetestowania (opcja'!" wskazuje na pakiety nie pasuj ace do wskazanych stanow).

Stanami, ktore mozna sprawdza¢ sa:

NEW (NOWY)

Pakiet, ktory tworzy nowe potaczenie.

ESTABLISHED (NAWIAZANY)
Pakiet, ktory nalezy do istnigacego potaczenia (np. pakiet odpowiedzi, lub pakiet
wychodzacy w potaczeniu ktére otrzymato juz odpowiedzi).

RELATED (POWIAZANY)

Pakiet, ktory jest powiazany z istnigjacym potaczeniem, ale nie jest jego czescia, tj. np
pakiet z bigdem ICMP, lub (jesli zatadowany jest modut FTP) pakiet ustanawiajacy
potaczenie ftp dla danych.
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INVALID (BLEDNY)
Pakiet, ktory nie moze by¢ zidentyfikowany z jaki§ powodow: moga to by¢
wyczerpanie si¢ pamieci, lub biedy ICMP, ktore nie naleza do zadnego znanego

potaczenia. Generalnie, pakiety tego typu powinno si¢ odrzucac.

Roznice pomigdzy iptablesi ipchains

- Nazwy wbudowanych tancuchéw zostaly zmienione z matych na DUZE litery,
poniewaz tancuchy INPUT i OUTPUT otrzymuja tylko pakiety kierowane do maszyny
lokalngj lub pakiety generowane lokanie. Do teg pory uzywano ich dla wszystkich
pakietéw przychodzacych i wychodzacych.

- Opcja '-i' oznacza teraz interfejs wejsciowy i dziata tylko w tancuchach INPUT i
FORWARD. Reguty w tancuchach FORWARD i OUTPUT zamiast dotychczasowego

“i' uzywaja '-0'.

- Porty TCP i UDP podgje si¢ teraz przez opcje --source-port lub --sport (czy tez --
destination-port/--dport) i zapisuje po wskazaniu protokotu (‘-p tcp' lub '-p udp’)

poniewaz dopiero one faduja rozszerzenia odpowiednio TCPi UDP

- Opcje TCP'-y' zmieniono na'--syn', i nalezy ja zapisa¢ po '-p tcp'.

- Cel DENY nazywasie DROP (WY RZUCIC).

- Dziala zerowanie pojedynczych tancuchéw z jednoczesnym wylistowaniem ich
zawartosci.

- Dziata zerowanie wbudowanych tancuchow tacznie z kasowaniem licznikow
wywotania polityki dla danego tancucha

- Listowanie tancuchéw dostarczaci ,,zdjecia” (ang. snapshot) licznikow.

- REJECT i LOG s teraz celami rozszerzonymi, co oznacza ze Sa 0sobnymi modutami
kernela.

- Nazwy tancuchow moga mie¢ do 31 znakow.

- Opcja MASQ nazywa sie¢ MASQUERADE i uzywa inng sktadni. REDIRECT

zachowat nazwe, ae réwniez zmieniono sktadnie.
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- Opcja '-0' nie jest juz uzywana by kierowaé pakiety do urzadzenia z przestrzeni
uzytkownika (nalezy sprawdz opcj¢ '-i' ). Wysyla si¢ je tam poprzez skierowanie do
celu QUEUE.”*

6.3 NAT w Linuksie

Maskarada w Linuksie potrafi pracowaé¢ na poziomie wyzszych protokotow i potrafi
przeprowadzi¢ gigbsze zmiany niz proste podmienianie adreséw, znana jest jako
przezroczysty system posredniczacy ( transparent proxy system). Trudno tu wykaza¢
czy jest to posredniczenie czy filtrowanie, jest to cos posredniego migdzy jednym a
drugim. Jak wiemy adres IP jest uzywany do komunikacji ze zdalnymi ustugami. W
przypadku prostych protokotow maskarada zmienia tylko informacje w nagtowku IP,
wiacznie z adresami |P, numerami portow, numerami sekwencyjnymi i numerami
potwierdzen. Maskarada uzywa adresu |P hosta przeprowadzajacego maskarade jako
adresu widzianego zewngtrznie, i mapuje port na jeden z puli 4096 numerow
poczynagjac od 61000. Ta stata lokacja ogranicza maskarade do 4096 potaczen TCP i
4096 portow UDP. Z reguty Linuks przydziela porty o numerach ponize 32768 tak
wiec nie koliduja one z innymi ustugami. Maskarada moze wspotpracowaé z takimi
protokotami ( FTP, RealAudio ), ktore nie zbyt dobrze wspétpracuja z NAT. Osiagalne

to jest dzigki tadowal nym dynamicznym modutom.

6.3.1 Jak dziala NAT w Linuksie

~Maskarada przechwytuje pakiety przesylane przez jadro Linuksa. W pakietach
wychodzacych modyfikowane sa adresy IP i numery portow. W przypadku TCP
generowany jest nowy numer sekwencyjny. Proces ten jest odwrocony w przypadku

pakietow przychodzacych.
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Rys. 20 Maskarada dla pofqczer wychodzgcych.

Od 192 1683581001

0d 105.2.5:1025 ez
: ; Do 172.16.42.580

Klient Do 172.16.42.9:8)

Od 172.16.429:80 | 041721642980
Do 10.5.23:1025 i - + Do 192, 168.1.551001

Zrédio: Internet Firewalls wyd. RM str.194

Powyzej mamy przedstawiona przyktadowa seg¢ ze zdalnym serwerem HTTP.
Firewall maskujacy bedzie przekazywat pakiety do klienta, dopoki klient bedzie miat
otwarte potaczenie TCP. W przypadku UDP firewall bedzie przekazywat pakiety do
klienta tylko przez konfigurowalny czas, ktory przewaznie wynosi od 15-30 sekund.
Oproécz obstugi potaczen wychodzacych maskarada moze obstugiwac przekazywanie
potaczen przychodzacych do ustug wewnetrznych. Mozliwos¢ maskowania portow
wejsciowych jest konfigurowana statycznie dla kazdego portu, ktory ma by¢
przekazywany. Gdy port jest przekazywany, nie moze by¢ uzywany do taczenia sie z
ustuga w firewallu. Jako przyktad mozemy uzy¢ sesji SSH do wewnetrznego miejsca
przeznaczeniai pokazywane sa adresy |P i numery portow kazdej ze strony potaczenia.
Mozliwe jest przekazywanie tego samego portu do kilku innych cel 6w, gdy firewall
maskujacy jest skonfigurowany tak aby nastuchiwal nawielu adresach IP.”%

32 | nternet i rewallswyd RM 193-194
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Rys 21 NAT dla pofqczer przychodzgcych.

Od 1721642 8:00275
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Od 17216.42.8:1027
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Od 105.2.3:22 E
Da 17216291027 |

Od 152,168,252
Do 172064280087

Wewnatrz  Na zewnatrz

Zrédlo: Internet Firewalls wyd. RM str.194

W wypadku bardziej skomplikowanych protokotow maskarada moze nastuchiwaé w
dodatkowych portach TCP i UDP, w zaleznosci od zawartych widzianych pakietow.
Moze nawet przepisa¢ od nowa zawartos¢ pakietu, aby zamieni¢ adresy IP i numery
portow. Najlepszym przyktadem jest sesa FTP problem polega natym, ze FTP uzywa
potaczen od serwerado klienta.

Rys 22 NAT dla pofgczenia FTP w trybie normalnym.
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Zrédio: Internet Firewalls wyd. RM str.195
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Klient FTP otwiera kanat kontrolny do pozadanego serwera FTP. W migscu
gdzie ma si¢ rozpocza¢ transfer danych, klient wydaje polecenie PORT, ktore zawiera
adres IP klienta i numer portu, na ktorym klient bedzie czekat na dane. Serwer FTP
uzywartych informacji do otwarcia nowego potaczenia TCP do klientaw celu przestania
danych. Aby maskarada mogta dziata¢, musi przeja¢ polecenie PORT, wydawane przez
klienta. Modut maskarady FTP robi to podstuchujac wszystkie polecenia przesytane
przez wszystkie kanaty kontrolne FTP. Gdy zobaczy polecenie PORT, najpierw
ustanawia na hoscie maskaradujacym tymczasowy port, ktory bedzie przekazywany na
port podany przez klienta. Nastepnie przepisuje pakiet |P, zawiergjacy polecenie PORT,
uzywajac adresu firewallai portu tymczasowego. Gdy zostanie nawi azane potaczenie z

tymczasowym portem, bedzie on przekazywany do klienta.”*

Poleceniaipchains uzywanew NAT:

-M- L akt ual ne zmaskar adowane potaczeni a
-M-'S par anmetry nmaskar adowani a

Do parametru ”-S” powinny zawiera¢ tzw. parametry timeout’ow, kazdy w sekundach:
dlaTCP, dlasegii TCP po pakiecie FIN i dla pakietow UDP. Domyslng wartoscia Ssa

15 min, 2 min, 5min. (/ usr/src/1inux/include/ net/ip_masqg. h )

Dodatkowo w celu obstugi nietypowych ustug, ktére chcemy udostepni¢ istnigje
mozliwos¢ tadowania dodatkowych modutow np:

insnod i p_masq_ftp

insnod i p_masqg_irc

i nsnod i p_nasq_quake

i nsnod i p_nmasq_raudi o

i nsnod | p_nasq_user

insmod i p_masqg_vdolive

3 Internet Firewalls wyd. RM str. 194-195
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i nsnod i p_nmasq_cuseene
insnmod i p_masq_portfw

6.3.1 NAT dlajqdra 2.4

W jadrze 2.4 przepisano cata obstluge NAT, zmienigac ja dodano tancuch
POSTROUTING i PREROUTING. Istnigje mozliwos¢ przekazywania portow

(ang. port-forwarding ) a co zatym idzie rozktadania obciazenia

( ang. load-sharing ) co powoduje, ze moznaroztozy¢ np. zapytania do serwera WWW

nainne maszyny na, ktorych dostepna jest dana ustuga.

W kernelu 2.4 istnigja dwatypy NAT zrodtowy SNAT i docelowy DNAT;

SNAT ma migjsce gdy zmieniamy adres zrodtowy pierwszego pakietu tzn. zmienimy
adres maszyny, z ktorg inicjowane jest potaczenie. Musimy pamigtaé, ze SNAT
wykonywany jest zawsze po rutingu (ang. post-routing), tuz przed tym jak pakiet
opusci maszyne.

DNAT mamiegjsce gdy zmieniamy adres docelowy pierwszego pakietu tzn. zmieniamy
adres maszyny do, ktorej madotrze¢ potaczenie. DNAT wykonywany jest zawsze przed
rutingiem (ang. pre-routing), kiedy pakiet wiasnie zostat odebrany. Przekazywanie
portow, rozktadanie obciazeniai transparentne proxy to rézne rodzaje DNAT.

Aby w ogole zainicjowaé¢ NAT musimy zatadowa¢ modut, ktory jest odpowiedzialny za
jego obstuge. Jezeli wkompilowalismy go w jadro nie musimy tego robi¢; tadowanie
modutu jadra:

nodpr obe i pt abl e_nat /musimy pamigtac, ze usunigte zostana inne/

Dodatkowo nalezy wiaczy¢ przekazywanie pakietow |P

echo 1 > /proc/sys/net/ipvalip_ forward
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Nalezy jeszcze wiaczy¢ maskaradowanie pakietow

i ptables -t nat -A POSTROUTI NG -0 ppp0 -j MASQUERADE

Kernel nie wie jakie potaczenia ma modyfikowa¢ musimy zatem stworzy¢
reguty NAT. Mozemy je dopisa¢ w tym samym skrypcie, ktéry odpowiada za
dziatanie firewalla. Stuzy do tego wywotanie NAT w iptables

i ptables - t nat

Tabela NAT zawiera dwa tancuchy kazda reguta jest sprawdzana dopoki sie nie okaze,
ze ktoras nie pasuje. Lancuchy te nazywaja sie: PREROUTING (dlaDNAT, poniewaz
pakiety ngjpierw do nas dociergja), POSTROUTING (dla SNAT, po ktorym pakiety
opuszczaja nasz system) i OUTPUT (dlaDNAT, dla pakietow generowanych lokalnie).
Przyktad obstugi NAT dlakernela2.4.

Rys. 23 Obs/uga NAT dlajqdra od wergji 2.4 ( Linuks)

/ \ / \
PREROUTING ------ >[Decyzja]------ >POSTROUTING----->
\D-NAT/ [Rutingu ] \S-NAT/

Zrédto: Linux_2_4 NAT HOWTO

94



W kazdym z tych punktéw, gdy dociera pakiet sprawdzana jest reguta z jakim
potaczeniem jest skojarzony. Jezeli jest to nowe potaczenie sprawdzany jest tancuch w
tabeli NAT jezeli taki wpisistnieje dotyczy¢ on bedzie wszystkich przysztych pakietow

dlatego potaczenia.

Sktadnia polecen :

i ptabl es -t nat /Wybieratabele w tym wypadku bedzieto NAT/

-A / dodaj e regute na koniec tancucha POSTROUTING /
-1 / dodaje regute na poczatek tancucha PREROUTING /

Mozemy podawa¢ adresy zrodtowe ( -slub - - source) atakzei docelowe

( -d lub - - destinations ) jako adres IP mozemy podawaé¢ adres pojedynczy (
192.168.1.5 ) nazwe ( www.gumis.pl ) jak i tez sie¢ 192.168.0.0/24.

Mozemy wskazywac tez interfgs, ktorego madotyczy¢ wejsciowy

( -i lub - - in-interface ) lub wyjsciowy ( -0 lub - - out — interface ). Jednak musimy
pamigta¢ 0 tym, ze wybor interfejsu jest podyktowany faktem regut POSTROUTING
dla interfejsu wyjsciowego a PREROUTING dla interfgjsu wejsciowego. Nalezy
rowniez wskazywac protokot (-p lub — protocol ). Mozemy zatem przyporzadkowaé
dany protokot co umozliwia nam zmiang regut pamigtajac jednak, ze zwiazane sa z tym
dodatkowe opcje —source-port i — destination-port. Pozwalaja nam one okresli¢ o jakie
doktadnie pakiety nam chodzi i ktore porty beda wykorzystywane. Dodatkowo musimy
uzy¢ opcji ( -p ). Opcje te mozemy wykorzystaé jezeli mamy w sieci wewngtrznej
serwer WWW, ktory musi by¢ dostepny z zewnatrz. Mozemy doktadnie okresli¢, ze
wywotania na port 80 beda przekierowane do serwera WWW na port 8080. W tym
wypadku wykorzystywane jest DNAT i wykonywany jest PREROUTING zaraz przed
tym jak pakiet zostanie odebrany, co spowoduje, ze jezeli pakiet zostanie poznie)
poddany rutingowi lub filtrowi pakietow bedzie juz skierowany do adresu docelowego
np. WWW mozemy w tym wypadku uzywa¢ opcji —i dlainterfejsu wejsciowego

( mozemy rowniez uzy¢ przekierowania REDIRECT)

iptables -t nat -A PREROUTING -p tcp --dport 80 -i

ethO -j DNAT --to 192.168. 0. 8: 8080
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W takim wypadku wszystkie pakiety przychodzace na port 80 beda poddane DNAT i
skierowane do maszyny 192.168.0.8:8080 na port 8080.

Dodatkowo NAT wykonuje mapowanie portéw. Dziatanie to polega na tym, ze jezeli
np. klient nawiazuje potaczenie na porcie 1024 a jezeli jest zgety nastepuje
przemapowanie portu, naport o innym numerze zeby umozliwié klientowi nawiazane

potaczenia.

6.3.2 DHCP afirewall

Problemem z jakim mozemy si¢ spotka¢ jest brak statego adresu IP ae
przyznawany jest on z serwera DHCP providera. Nowy klient do obstugi DHCP to
pump. Problem polega natym, ze ngpierw musimy odczyta¢ nasz adres |P a poznig
przekaza¢ go do skryptu, ktory startuje firewalla. Musimy tez pamigtat ze najpierw
musi nastapi¢ pobranie adresu za$ poznigl wpisanie go do regut w przeciwnym
wypadku nasz firewall nie bedzie dziatat. W tym celu nalezy utworzy¢ skrypt powtoki
w katalogu /etc/sysconfig/network-scripts/ifdhcp-done podstawowe zadanie tego
skryptu to informowanie skryptu /shin/ifup czy dhcpd czy zostaty pobrane ustawienia
konfiguracyjne z serwera DHCP. Skrypt od firewalla musi odczyta¢ zmienne IPAADR i
NAMESERVER z pliku /etc/dhcp/dhcpd-eth0.info®*

3 Petny przyktad skryptu ,,Linux Firewalls” wyd Robomatic str. 416
96



VII. Proxy
Z posrod serwer ow proxy mozemy rozroznic -

7.1 Serwery proxy dziafajqce na poziomie aplikacji i na poziomie

obwodu.

Serwery takie zwane tez aplikacyjnymi, opiergja si¢ nazngjomosci aplikacji, dia,
ktore) posredniczy tzn. rozumie i interpretuje poleceniaw protokole aplikacji. Serwery
dziatgjace na poziomie obwodu opiergja Si¢ na tworzeniu obwodu miedzy Klientami i
serwerem bez interpretowania protokotu aplikacji. Jako przyktad serwera dziatajacego
na poziomie aplikacji mozemy poda¢ Sendmaila, ktory postuguje sie protokotem typu
przechowqj i przeslij dalgj”. Zas typowe proxy obwodowe to programy typu
(plung-gw), ktore przejmuja wszystkie otrzymane dane i przesytaja je do innego migjsca
przeznaczenia. Zaleta serwerow obwodowych jest to, ze moga one swiadczy¢ ustugi dla
wielu roznych protokotow. Wada za$ jest to, ze nie zapewniaia kontroli nad

przekazywanymi danymi
7.2 Inteligentne serwery proxy.

Serwery proxy moga znacznie wigcej niz tylko przekazywaé zadania. Serwer,
ktory wykonuje dodatkowe operacje np: serwer proxy HTTP, ktory buforuje dane,

uwierzytelnia uzytkownikow, szyfruje sesjg itp.

7.3 SOCKS

Obecnie uzywane sa dwie werge SOCKS: SOCKS 4 i SOCKS 5.Nie sa one ze soba
zgodne ale wigkszos¢ serwerow SOCKS 5 wykrywa proby uzycia SOCKS 4 i potrafi
odpowiednio zareagowac. Gtéwne dodatki w SOCKS 5 to:

- uwierzytelnianie uzytkownikow

- UDPIiICMP
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- Odwzorowywanie nazwy hostow w serwerze SOCKS

SOCKS 4 nie uwierzytelnia uzytkownikow. Podejmuje decyzje o dopuszczeniu lub
odrzuceniu potaczenia na podstawie tych samych informacji, ktorych uzywaja filtry
pakietow (porty zrodtowe o docelowe adresy 1P). SOCKS 5 zapewnia obstugg kilku
metod uwierzytelniania uzytkownikow, co umozliwia bardzigj precyzja kontrolg i
rejestrowanie zdarzen. Dodatkowo wada SOCKS 4 jest fakt, ze dziata on tylko z TCP;
nie dziataz UDP czy tez z ICMP. W takim wypadku jesteSmy zmuszeni uzy¢ SOCKS5
lub programu UDP Packet Relayer. Program swiadczy podobne ustugi dla klientow
UDP co SOCKS dla TCP. Nalezy tu wspomnie¢, ze SOCKS 5 to jedyny powszechnie
uzywany, bezptatny serwer proxy dla ICMP. SOCKS 4 wymaga, aby klient mogt
ttumaczy¢ nazwy hostow na adresy IP . W SOCKS 5 klient moze dostarczy¢ nazwe
hosta zamiast adresu IP, w takim wypadku serwer SOCKS sam zamie si¢
odwzorowaniem nazwy hosta na dany adres. Przydatne jest to zwtaszcza w sieciach,
ktore uzywaa DNS z falszywym serwerem gtownym (fake root), gdzie hosty
wewngtrzne uzywaja czysto wewngetrznego serweranazw, nie porozumiewaj acego Si¢ z
Internetem. Cecha SOCKS jest to, ze jest on bardzo uniwersalny a co zatym idzie ma
ograniczona funkcjonalnos¢. Miedzy innymi nie kontroluje on ani nie rejestruje zdarzen
specyficznych dla danych protokotéw. SOCKS moze rejestrowac zadania potaczenia z
serwerem, umozliwiakontrole dostepu wedtug uzytkownika, adresu i portu zrodtowego
oraz docelowego a takze pozwala na skonfigurowanie odpowiedzi w przypadku
odmowy dostepu np. informuje administratora o probach potaczenia z zewnatrz i
powiadamia uzytkownikow dlaczego odmoéwiono im dostepu. W przypadku uzywania
SOCKS musimy uzywaé programow, ktore wspotpracuja z SOCKS tzn.
,,USOCK Syfikowanych” klientow takich jak np. Telnet, FTP.

7.4 TIS (Internet Firewall Toolkit )

W przeciwienstwie do pakietu SOCKS, ktory udostepnia pojedynczy serwer
proxy, TIS dostarcza serwer proxy dla kazde ustugi zwiazangj z ustuga internetowa.
Uzycie malych a zarazem oddzielnych programow ze wspolnym plikiem
konfiguracyjnym ma zapewni¢ bezpieczenstwo wynikajace z zastosowania

inteligentnych serwerow umozliwiajac jednoczesnie centralne sterowanie.
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FTP

TI1S moze posredniczy¢ dla FTP za pomoca specjanych programéow klienckich,
lub tez za pomoca specjanych procedur uzytkownika (ftp-gw). Jezeli chcemy
udostgpni¢ serwer FTP musimy skorzysta¢ z specjalnych procedur uzytkownika. | to
wiashie jest ngjczescig) spotykana konfiguracja FTP w TIS. Problem polega natym, ze
nie ma klientow, z ktorymi mogtby wspotpracowaé  TIS. Poniewaz jest to
wyspecjalizowany serwer proxy pozwala on narejestrowanie , odrzucanie i dodatkowe
uwierzytelnianie poszczegolnych polecen FTP.

Telnet

Serwery TIS dla telnetu (telnet-gw) rlogin (rlogin-gw) obstuguja specjalne
procedury uzytkownika. Uzytkownicy moga taczy¢ si¢ z serwerem jednak tak naprawde

zgtoszenie logowania otrzymuja od Serwera proxy.

Uniwersalneproxy TIS

TIS zawiera uniwersalne proxy (plug-gw), jednak nie obstuguje on duzgj ilosci
protokotéw co ogranicza jego zastosowanie. TIS bada tylko adres, z kt 6rego nadeszto
potaczenie i port z ktérego przyszto a nastepnie nawiazuje potaczenie z innym hostem

przez inny port. Wiemy jednak jak mozna prosto te zabezpieczenia obejs¢.
HTTP
TIS potrafi obstugiwaé tez HTTP i Gophera za pomoca programu
(http-gw). Jednak obstuguje on tylko specjalne procedury uzytkownika lub specjalnie

do tego przystosowanych klientow. Wiekszos¢ klientow HTTP moze skorzystat z

posredniczenia ale trzeba wskaza¢ mu gdzie zngjduje si¢ serwer proxy.
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7.5 SQUID

Jest to serwer proxy zaliczany do serweréw cache ( buforowanie ) ma on za zadanie

przechowywanie danych na dysku. Klient taczy si¢ z serwerem SQUID, ktéry zamiast

klienta kieruje zapytania do innych serwer éw.

Serwer Squid oferuje nastgpujace mozliwosci:

proxy i buforowaniedlaHTTPi FTP

proxy dla SSL

hierarchiczne buforowanie

zarzadzanie SNMP

obstuga protokotéw ICP ( Intrenet Cache Protocol ), HTCP, CARP

Nawaznigsza cecha Sgiuda jest to, ze ngjczescigl uzywane obiekty sa sktadowane w

pamieci RAM anie nadysku co znacznie przy spiesza dziatanie tego serwera.

VIII. Zatgczniki
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Przykfadowe pliki konfiguracyjne®
Zalgcznik A
|. Sie¢ LAN zjednym adresem IP z NAT.

Sie¢ bedzie udostepniata potaczenie z Internetem

#!/ bin/sh

# letc/rc.d/rc.firewall

# ethO = 213.168.12.10 /Interfejs na styku LAN | NTERNET
ppp0

# ethl= 192.168.0.1 /Interfejs dla sieci wewnetrznej LAN
# Mozeny utworzy¢ alias

alias ipchains =’/sbin/ipchains/

# Wkaczany przekazywani e paki et ow
echo 1 > /proc/sys/net/ipvdlip_ forward

# Ochrona przed faiszowani em paki et 6w

echo 1 > /proc/sys/net/ipv4l/tcp_syncookies

# Weryfikacja adresow zr édiowych

echo 1 > /proc/sys/net/ipvd/conf/all/rp_filter;do
echo 1>%f

done

# radowani e nodutéw do obstugi maskar ady
insmod i p_masqg_ftp

insnod i p_nmasq_irc

i nsnod i p_nmasq_quake

i nsnod i p_nmasq_raudi o

i nsnod | p_nasq_user

i nsnod i p_nmasq_vdolive

% Skrypty napisano przy pomocy dokumentagji Bibliografiapozy. 12 13
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i nsnod i p_nmasq_cuseene
insnmod i p_masq_portfw

# Czyszczenie regux firewalla
i pchai ns —-F i nput

i pchai ns —-F out put

i pchains -F forward

# Polityka donysl nego zakazu
i pchai ns -F i nput DENY
i pchai ns -F output REJECT

i pchai ns -F forward REJECT

# Mozeny konfigurowa¢ firewall a postepujac wediug polityki:
# 1. Bl okuj eny wszystko i urucham any usiugi, ktoére sa nam
# potrzebne

# 2. Urucham amy ustugi a reszte bl okujeny

# Wszystkie potaczenia wchodzace maj a by¢ maskar adowane
i pchains - A forward -s 192.168.0.0/ 24 —-j MASQ

# Dostep dla petli zwotnej | ooback
i pchains -A input -i 127.0.0.1 -j ACCEPT
i pchains -A output -i 127.0.0.1 -j ACCEPT

# Bl okuj eny adresy pochodzace z interfejsu petli zwotnej
i pchains -A input -i ppp0 -s 127.0.0.1 —j DENY -|
i pchains -A input -i ppp0 -s 127.0.0.1 —-j DENY -l

# Dostep do serwera DNS

i pchains -A output -i pppO -p udp -s 192.168.0.0/24
1024: 65535 -d 0/0 53 -j ACCEPT

i pchains -A input -i ppp0 -p udp -s 0/0 53

-d 192.168.0.0/24 1024:65535 -] ACCEPT
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# Dostep do serwer 6w WAV
i pchains -A output -i ppp0 -p tcp -s 192.168.0.0/24
-d 0/0 www -j ACCEPT

i pchains -A input -i ppp0 -p tcp!-y -s 0/0 www -d
192. 168. 0.0/ 24 -j ACCEPT

# Dostep do serwer 6w WAV SSL

i pchains -A output -i ppp0 -p tcp -s 192.168.0.0/24 -d 0/0
443 -j ACCEPT

i pchains -A input -i ppp0 -p tcp!-y -s 0/0 443 -d

192. 168. 0. 0/ 24 1024: 65535 - ACCEPT

# E-mai | SMIP

i pchains -A output -i ppp0O -p tcp -s 192.168.0.0/ 24
-d 0/0 25 -j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s 0/0 25

-d 192.168.0.0/24 -j ACCEPT

# POP

i pchains -A output -i ppp0 -p tcp -s 192.168.0.0/24
-d 0/0 110 -j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s 0/0 110

-d 192.168.0.0/24 —-j ACCEPT

# | MAP

i pchains -A output -i ppp0 -p tcp -s 192.168.0.0/24

-d 0/0 143 - ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s 0/0 143

-d 192.168.0.0/24 —j ACCEPT

# Serwery grup dyskusyjnych NNTP 119

i pchains -A output -i ppp0 -p tcp -s 192.168.0.0/24
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-d 0/0 119 -j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s 0/0 119
-d 192.168.0.0/ 24 -j ACCEPT

# Telnet 23 /klient/

i pchains -A output -i pppO0 -p tcp -s 192.168.0.1 23
-d 0/0 -j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s 0/0 23

-d 192.168. 0.0/ 24 1024: 65535 —-j ACCEPT

#SSH

i pchains -A output -i pppO -p tcp -s 192.168.0.0/24
1024: 65535 -d 0/0 ssh -j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s 0/0 ssh

-d 192.168.0. 0/ 24 1024: 65535 —j ACCEPT

#FTP porty 21, 22

# Dost ep do zdal nych serwer 6w FTP /klient/

i pchains -A output -i ppp0O -p tcp -s 192.168.0.0/24 -d 0/0
21 -j ACCEPT

i pchains -A input -i ppp0 -p tcp!-y -s 0/0 21 -d

192.168. 0.0 1024: 65535 -j ACCEPT

# FTP kanat danych tryb zwykzty

i pchains -A input -i ppp0 -p tcp -s 0/0 20 -d
192.168. 0. 0/ 24 1024: 65535 -j ACCEPT

i pchains -A output -i pppO -p tcp !-y -s 192.168.0.0/ 24
1024: 65535 -d 0/0 20 —-j ACCEPT

# Kanatr FTP tryb pasywny /przegl adarki WW
i pchains -A output -i ppp0 -p tcp -s 192.168.0.0/ 24

1024: 65535 -d 0/ 0 1024: 65535 -] ACCEPT
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i pchains -A input -i ppp0 -p tcp !-y -s 0/0 1024: 65535 -d

192.168. 0. 0/ 24 1024: 65535 -j ACCEPT

# Bl okuj eny pozostaia reszte

i pchains -A input -i ppp0 -p all -s 0/0 1:65535 -d
192.168. 0.0/ 24 -j DENY

i pchains -A output -i pppO -p all -s 192.168.0.0 -d 0/0
1: 65535 -j DENY

1. Sie¢ LAN zNAT (kernel 2.4)

#!/ bin/sh

#Musi ny wiaczy¢ przekazywani e paki et 6w
echo 1 > /proc/sys/net/ipv4/ip_forward

# Cchrona przed faiszowani em paki et 6w

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Weryfikacja adresow zr édiowych

echo 1 > /proc/sys/net/ipvd/conf/all/rp filter;do
echo 1>%f

done

# radowani e noduiéw kernel a

insnod i p_tables

i nsnod i p_conntrack

insnod i p_conntrack_ftp

# Modui ip_contract stuzy do sl edzenia potaczen

# Czysciny reguty
i ptables -F
i pt abl es -F nat

i ptabl es -F mangl e
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# Bl okuj eny catego firewalla
i ptabl es -P | NPUT DROP

i pt abl es -P FORWARD DROP

i ptabl es -P OUTPUT DROP

# Dopuszczany | oopback
i ptables -A INPUT -i |lo -j ACCEPT
i ptables -A QUTPUT -0 | o -j ACCEPT

# Dopuszczany realizacje potaczen dla poszczegdl nych
# prot okotoéw

i ptables -A FORMARD -p all -j ACCEPT -m state —-state
ESTABL| SHED

i ptables -A FORWARD -p all -j ACCEPT -m state --state
RELATED

# Pozwal any na realizacje potaczen z adresoéw
i ptabl es -A FORMWARD -s 192. 168.0.0/24 -m —-state NEW -j
ACCEPT

# Maskarada na wyj sciu
i ptables -t nat -A POSTROUTING -p all 192.168.0.0/24 -j

MASQUERADE

# Mozeny rozszerzy¢ ten skrypt wzorujac sie na skrypcie dla
i pchai ns uzywaj ac sktadni i ptables
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1. Se¢ LAN zDMZ

Si e¢ bedzi e udost epni ata podstawowe usiugi np. WWV Poczt a,
DNS. Zam ast serwer 6w WWV FTP, Mail skieruje zapytania
kli ent 6w do serwer 6w proxy w DVZ

#! / bi n/ sh
# letc/rc.d/rc.firewall

| NTERNET="ppp0” /lnterfejs do Internetu
DVZ_| NTER="et h1” /lnterfejs dla sieci DVZ
LAN2_| NTER="et h2” /Interfejs do sieci LAN
LAN3_| NTER="et h3” /Interfejs na styku LAN DVZ
PROXY="192. 168. 0. 1” | Serwer Proxy

LAN1=7192. 168. 0. 0/ 28 /[ Adresy w sieci DWVZ
LAN2=710. 0. 0. 0/ 16~ /[ Adresy w sieci wewnetrznej
ANY="0/ 0" / Dowol ny adres

LOOBACK="127.0.0.0/ 8" / Petla zw ot na
# Mozeny utworzy¢ alias

alias ipchains =’/sbin/ipchains/

#Musi ny wiaczy¢ przekazywani e paki et 6w

echo 1 > /proc/sys/net/ipvalip_ forward

# Cchrona przed faiszowani em paki et 6w
echo 1 > /proc/sys/net/ipv4l/tcp_syncookies

# Weryfikacja adreséw zr édiowych
echo 1 > /proc/sys/net/ipvd/conf/all/rp_filter;do
echo 1>%f

done
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# radowani e noduiéw do obstugi maskar ady
insnmod i p_masqg_ftp

insnod i p_nasq_irc

i nsnod i p_nasq_quake

nsnod i p_masq_raudi o

nsnod i p_masqg_user

nsnod i p_nmasq_vdolive

nsnod i p_nmasq_cuseene

nsnod i p_masqg_portfw

# Czyszczenie regut firewall a
i pchai ns —-F i nput

i pchai ns -F out put

i pchai ns -F forward

# Polityka donysl nego zakazu
i pchai ns -F i nput DENY

i pchai ns -F output REJECT

i pchains -F forwardREJECT

# Dostep dla petli zwotnej | ooback
i pchains -A input -i $LOOBACK -j ACCEPT
i pchai ns -A output -i $LOOBACK -j ACCEPT

# Musinmy teraz skonfigurowa¢c dwa firewall e jeden bedzie na
# granicy DMZ/ | NTERNET a drugi na styku DMZ/ LAN kt éry

# peini role zapory diaw acej

# Firewal | DMZ/ | NTERNET

# Wszystkie potaczenia wchodzace nmaj a by¢ maskar adowane

i pchains - A forward -s $LAN1 -d $ANY -j MASQ
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# Bl okuj eny adresy pochodzace z interfejsu petli zwotnej
i pchains -A input -i $INTERNET -s $LOOBACK -j DENY -1
i pchains —-A input -i $INTERNET -s $LOOBACK -j DENY -l

# Dostep do serwera DNS

i pchains -A output -i $INTERNET -p udp -s $PROXY
1024: 65535 -d $ANY 53 —-j ACCEPT

i pchains -A input -i $INTERNET -p udp -s $ANY 53
-d $PROXY 1024: 65535 —-j ACCEPT

# Dostep do serwer 6w WAV

i pchains -A output -i $INTERNET -p tcp -s $PROXY

-d $ANY www —j ACCEPT

i pchains -A input -i $INTERNET -p tcp !-y -s $ANY ww -d
$PROXY —j ACCEPT

# Dostep do serwer 6w WAV SSL

i pchains -A output -i $INTERNET -p tcp -s $PROXY -d $ANY
443 -j ACCEPT

i pchains -A input -i $INTERNET -p tcp !-y -s $ANY 443 -d
$PROXY 1024: 65535 —j ACCEPT

# E-mail SMIP

i pchains -A output -i ppp0 -p tcp -s $PROXY

-d $ANY 25 -j ACCEPT

i pchains -A input —-i ppp0 -p tcp !'-y -s $ANY 25
-d $PROXY -j ACCEPT

# POP

i pchains -A output -i ppp0 -p tcp -s $PROXY

-d $ANY 110 -j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s $ANY 110
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-d $PROXY -j ACCEPT

# | MAP

i pchains -A output -i ppp0 -p tcp -s $PROXY

-d $ANY 143 —-j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s $ANY 143
-d $PROXY -j ACCEPT

#SSH
i pchains -A output -i ppp0 -p tcp -s $PROXY
1024: 65535 -d $ANY ssh -j ACCEPT

i pchains -A input —-i ppp0 -p tcp !-y -s $ANY ssh
-d $PROXY 1024:65535 —j ACCEPT

#FTP porty 21, 22

# Dost ep do zdal nych serwer 6w FTP /klient/

i pchains -A output -i ppp0 -p tcp -s $PROXY

-d $ANY 21 -j ACCEPT

i pchains -A input -i ppp0 -p tcp !-y -s $ANY 21 -d
$PROXY 1024: 65535 -j ACCEPT

# FTP kanat danych tryb zwykzty

i pchains -A input -i ppp0 -p tcp -s $ANY 20 -d
$PROXY 1024: 65535 —j ACCEPT

i pchains -A output -i ppp0 -p tcp !-y -s $PROXY
1024: 65535 -d $ANY 20 —-j ACCEPT

# Kanatr FTP tryb pasywny /przegl adarki WW
i pchains -A output -i ppp0 -p tcp -s $PROXY
1024: 65535 -d $ANY 1024: 65535 -j ACCEPT

i pchains -A input —i ppp0 -p tcp !-y -s $ANY 1024: 65535 -d

$PROXY 1024: 65535 -j ACCEPT
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# Bl okuj eny pozostatag reszte

i pchains -A input -i ppp0 -p all -s $ANY 1:65535 -d
$PROXY -j  DENY

i pchains -A output -i ppp0 -p all -s $PROXY

-d $ANY 1:65535 —j DENY

# Firewal | DMVZ/ LAN

# Reguiy beda podobne jak wyzej al e skierowane beda do
# serwera Proxy

# Sie¢ wewnetrzna

| NTERNET="ppp0” /Interfejs do Internetu/ DVZ
DVZ_| NTER="et h1” /Interfejs dla sieci DVZ
LAN2_| NTER="et h2” /Interfejs do sieci LAN
LAN3_| NTER="et h3” /Interfejs na styku LAN DVZ
PROXY="192. 168. 0. 1” | Serwer Proxy

LAN1=7192. 168. 0. 0/ 28 / Adresy w sieci DWVZ
LAN2=710. 0. 0. 0/ 16~ /[ Adresy w sieci wewnetrznej
ANY="0/ 0" / Dowol ny adres

LOOBACK=~127.0.0.0/ 8" [ Petla zwr ot na

# Dostep dla petli zwotnej | ooback
i pchains -A input -i $LOOBACK -j ACCEPT
i pchai ns -A output -i $LOOBACK -j ACCEPT

# Bl okuj eny adresy pochodzace z interfejsu petli zwotnej
i pchains -A i nput -s $LOOBACK -j DENY -|
i pchains -A input -s $LOOBACK -j DENY -I

# Dostep do serwera DNS
i pchains -A output -i $LAN3_I NTER -p udp -s $PROXY
1024: 65535 -d $LAN2 53 -j ACCEPT
i pchains -A input -i $LAN2_ I NTER -p udp -s $LAN2 53
-d $PROXY 1024: 65535 —j ACCEPT
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# Dostep do serwer 6w WAV
i pchains -A output -i $LAN3_INTER -p tcp -s
-d $LAN2 www —j ACCEPT

i pchains -A input -i $LAN2_INTER -p tcp ! -y
-d $PROXY -j ACCEPT

# Dostep do serwer 6w WAV SSL

i pchains -A output -i $LAN3_INTER -p tcp -s
-d $LAN2 443 -j ACCEPT

i pchains -A input -i $LAN2_INTER -p tcp !-y
-d $PROXY 1024: 65535 —-j ACCEPT

# E-mai | SMIP

i pchains -A output -i $LAN3_INTER -p tcp -s
-d $LAN2 25 -j ACCEPT

i pchains -A input -i $LAN2_INTER -p tcp !-y
-d $PROXY -j ACCEPT

# POP

i pchains -A output -i $LAN3_INTER -p tcp -s
-d $LAN2 110 -j ACCEPT

i pchains -A input -i $LAN2_INTER -p tcp !-y
-d $PROXY -] ACCEPT

# | MAP

i pchains —-A output -i $LAN3_INTER -p tcp -s
-d $LAN2 143 -j ACCEPT

i pchains -A input -i $LAN2_INTER -p tcp !-y
-d $PROXY -j ACCEPT

#SSH
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i pchains -A output -i $LAN3_INTER -p tcp -s $PROXY

1024: 65535 -d $LAN2 ssh -j ACCEPT

i pchains -A input -i $LAN2_INTER -p tcp !-y -s $LAN2 ssh
-d $PROXY 1024: 65535 —-j ACCEPT

#FTP porty 21, 22

# Dost ep do zdal nych serwer éw FTP /klient/

i pchains -A output -i $LAN3 _INTER -p tcp -s $PROXY

-d $LAN2 21 -j ACCEPT

i pchains -A input -i $LAN2_INTER -p tcp !-y -s $LAN2_| NTER
21 -d $PROXY 1024:65535 -j ACCEPT

# FTP kanat danych tryb zwykzy

i pchains -A input -i $LAN2_INTER -p tcp -s $LAN2 20

-d $PROXY 1024: 65535 -j ACCEPT

i pchains -A output -i $LAN3_INTER -p tcp !-y -s $PROXY
1024: 65535 -d $LAN2 20 -j ACCEPT

# Kanat FTP tryb pasywny /przegl adarki WW

i pchains -A output -i $LAN3_INTER -p tcp -s $PROXY
1024: 65535 -d $LAN2 1024: 65535 -j ACCEPT

i pchains -A input -i $LAN2 INTER -p tcp !'-y -s $LAN2
1024: 65535 -d $PROXY 1024:65535 —-j ACCEPT

# Bl okuj eny pozostaia reszte

i pchains -A input -i ppp0 -p all -s $ANY 1:65535 -d
$PROXY -j  DENY
i pchains -A output -i ppp0 -p all -s $PROXY

-d $ANY 1:65535 —j DENY
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Zalqcznik B

W tym migjscu musimy zastanowi¢ si¢ nad faktem w jaki sposob bedziemy
mogli stwierdzi¢, ze ktos probowat dokona¢ wiamania do naszego systemu. Nalezy
zatem analizowac logi w tym celu nalezy zmieni¢ ustawieniasysl| oga , ktory jest
odpowiedzialny zalogowanie pakietow oczywiscie nalezy pamigta¢ 0 wskazaniu w
regutach firewalla, ktére pakiety chcemy logowac. Musimy zmieni¢ ustawieniaw pliku
letc/syslog.conf w ktorym dokonamy nastepujacego wpisu
kern.* /var/log/firewall

Analizujac ten plik mozemy spotka¢ sie z takimi wpisami ( oczywiscie plik ten

jest o wiele wiekszy dlatego dostosowatem go w celu przedstawienia problemu).

Zaczynajac od prawej strony :
1. Kiedy pakiet zostal zalogowany data nazwa systemu
IN —najakim interfejsie
OUT —oznacza, z ktérym tancuchem firewalla mamy do czynienia
Adresy MAC
SRC — adres nadawcy
DST — adres odbiorcy
LEN —dtugos¢ pakietu
TOS -Type of Service
TTL — Czas zycia
10. ID - Identyfikator datagramu, pakietu
11. PROTO —protokoét
12. SPT — port zrodtowy nadawcy
13. DPT — port docelowy ( Telnet )
14. WINDOW - wielkos¢ okna
15. SYN URGP - flagi ustawione w nagtowku TCP

© © N o g M W DN

W tym przypadku zostat zalogowany pakiet segi Telnet, ktérawczesnigj zostata
zablokowanaw regutach sciany ogniowej. Pozostate przedstawione logi stanowia proby
nawiazania segi pocztowej 110, SMB 136-139 oraz sesji WWW 8080. Pozostate | ogi

w dokumentacji dotaczonej na ptycie CD — R.
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Logi z firewalla

Jun 7 14:26:33 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 TOS=0x00 PREC=0x00 TTL=128 | D=30
SPT=1027 DPT=23 W NDOM16384 RES=0x00 SYN URGP=0

Jun 7 14:26:36 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 TOS=0x00 PREC=0x00 TTL=128 |D=31
SPT=1027 DPT=23 W NDOW16384 RES=0x00 SYN URGP=0

Jun 7 14:26:42 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 T0S=0x00 PREC=0x00 TTL=128 | D=32
SPT=1027 DPT=23 W NDOA:16384 RES=0x00 SYN URGP=0

Jun 7 14:28:22 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 T0S=0x00 PREC=0x00 TTL=128 | D=52
SPT=1029 DPT=110 W NDOW:16384 RES=0x00 SYN URGP=0

Jun 7 14:28:24 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 TOS=0x00 PREC=0x00 TTL=128 | D=53
SPT=1029 DPT=110 W NDOW:16384 RES=0x00 SYN URGP=0

Jun 7 14:28:30 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 TOS=0x00 PREC=0x00 TTL=128 | D=54
SPT=1029 DPT=110 W NDOW-16384 RES=0x00 SYN URGP=0

Jun 7 14:41:39 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 TOS=0x00 PREC=0x00 TTL=128 | D=60
SPT=1031 DPT=110 W NDOW:16384 RES=0x00 SYN URGP=0

Jun 7 14:41:45 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0
DST=10. 0. 1. 225 LEN=48 T0S=0x00 PREC=0x00 TTL=128 | D=61
SPT=1031 DPT=110 W NDOW-16384 RES=0x00 SYN URGP=0

Jun 7 14:44:30 | abD-05 kernel: |IN=ethO OUT=
MAC=ff:ff:ff:ff:ff:ff:00:e0:7d:al: 4e: 98: 08: 00 SRC=10.0

.1.224
DF PROTO=TCP

.1.224
DF PROTO=TCP

.1.224
DF PROTO=TCP

.1.224
DF PROTOG=TCP

.1.224
DF PROTO=TCP

.1.224
DF PROTO=TCP

.1.224
DF PROTO=TCP

.1.224
DF PROTO=TCP

.1.101

DST=10. 0. 1. 255 LEN=96 TOS=0x00 PREC=0x00 TTL=128 | D=225 PROTO=UDP

SPT=137 DPT=137 LEN=76
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Jun 7 14:44:31 | abD-05 kernel: | N=ethO OUT=
MAC=ff:ff:ff:ff:ff:ff:00:e0: 7d: al: 4e: 98: 08: 00 SRC=10.0. 1. 101
DST=10. 0. 1. 255 LEN=96 TOS=0x00 PREC=0x00 TTL=128 |D=318 PROTO=UDP
SPT=137 DPT=137 LEN=76

Jun 7 14:44:31 | abD-05 kernel: | N=ethO OUT=
MAC=ff:ff:ff:ff:ff:ff:00:e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0. 1. 224
DST=10. 0. 1. 255 LEN=229 TOS=0x00 PREC=0x00 TTL=128 | D=65 PROTO=UDP
SPT=138 DPT=138 LEN=209

Jun 7 14:44:32 | abD-05 kernel: | N=ethO OUT=
MAC=ff:.ff:ff:ff.ff:ff:SRC=10.0.1.101 DST=10.0. 1. 255 LEN=259 TCS=0x00
PREC=0x00 TTL=128 | D=396 PROTC=UDP SPT=138 DPT=138 LEN=239

Jun 7 14:44:40 | abD-05 kernel: | N=ethO OUT=
MAC=ff:ff.ff:ff:ff:ff:00:e0: 7d: al: 4e: 98: 08: 00 SRC=10.0. 1. 101
DST=10. 0. 1. 255 LEN=216 TOS=0x00 PREC=0x00 TTL=128 | D=398 PROTC=UDP
SPT=138 DPT=138 LEN=196

Jun 7 14:44:41 | abD- 05 kernel: | N=ethO OUT=
MAC=Ff:ff:ff.ff:ff:ff:00:e0:7d:al:4e:98: 08: 00 SRC=10.0.1.101
DST=10. 0. 1. 255 LEN=96 TOS=0x00 PREC=0x00 TTL=128 | D=399 PROTO=UDP
SPT=137 DPT=137 LEN=76

Jun 7 14:44:41 | abD-05 kernel: | N=ethO OUT=
MAC=Ff:ff:ff.ff:ff:ff:00:e0:7d:al:4e:98:08: 00 SRC=10.0.1.101

DST=10. 0. 1. 255 LEN=216 TOS=0x00 PREC=0x00 TTL=128 | D=403 PROTO=UDP
SPT=138 DPT=138 LEN=196

Jun 7 14:44:42 | abD-05 kernel: | N=ethO OUT=
MAC=ff:ff:ff:ff:ff:ff:00:e0: 7d: al: 4e: 98: 08: 00 SRC=10.0. 1. 101

DST=10. 0. 1. 255 LEN=216 TOS=0x00 PREC=0x00 TTL=128 | D=476 PROTC=UDP
SPT=138 DPT=138 LEN=196

Jun 7 14: 44: PREC=0x00 TTL=128 | D=69 DF PROTO=TCP SPT=1034 DPT=8080
W NDOMN£16384 RES=0x00 SYN URGP=0

Jun 7 14:47:34 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10.0. 1. 224

DST=10. 0. 1. 225 LEN=48 TOS=0x00 PREC=0x00 TTL=128 | D=70 DF PROTO=TCP
SPT=1034 DPT=8080 W NDOA-16384 RES=0x00 SYN URGP=0

Jun 7 14:47:40 | abD-05 kernel: | N=ethO OUT=

MAC=00: e0: 7d: al: 50: b7: 00: e0: 7d: al: 4e: 9a: 08: 00 SRC=10. 0. 1. 224

DST=10. 0. 1. 225 LEN=48 TOS=0x00 PREC=0x00 TTL=128 | D=71 DF PROTO=TCP
SPT=1034 DPT=8080 W NDOW:16384 RES=0x00 SYN URGP=0
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Whnioski

Anadlizujac  mozliwosci budowy firewala opartego o systemy uniksowe
mozemy zauwazy¢, ze jest to bardzo elastyczna platforma a ilos¢ dostgpnych narzedzi
moze budzi¢ zdziwienie. Z reguly jest tak ze do ochrony sieci wystarczy tylko jeden
program np. Microsoft Proxy Serwer . W systemach uniksowych mozemy zauwazyc¢,
ze wybor jest dos¢ szeroki: od serwerow proxy poczynagjac na typowych firewallach
konczac. Jezeli do tego dodamy mozliwos¢ realizaci firewalli stanowych opartych na
badaniu stanu potaczenia daje nam to mozliwos¢ zbudowania naprawde dobrego
urzadzenia zabezpieczajacego nasza sie¢ a najwazniejsze, ze koszty sa bardzo mate w
poréwnaniu do typowych rozwiazan sprzetowych takich firm jak Cisco, Checkpoint.
Jednak nie spodziewajmy sie duze wydajnosci przy przesytaniu duzej ilosci danych.
Jak wiemy zawsze rozwiazania sprzgtowe sa lepsze od programowych, jednak te drugie
maja bardzo duza przewage poniewaz sa elastyczne pozwalgj a na szybka modyfikacje i
zmiany konfiguracji w stosunku do danej chwili. Nie musimy zatem czeka¢ na nowy
produkt tylko wymieniamy oprogramowanie. Jednego czego nie realizuja firewalle
zbudowane o systemy uniksowe typu: ipchains, iptables, IP-Filter to tego, ze nie maja
implementacji dla protokotu IPX/SPX. Jednak czy to jest az tak wazne skoro nawet
firma NetWare wycofuje si¢ z tego sztandarowego protokotu w sieciach Novell i
przechodzi na TCP/IP. Piszac ta prace trudno mi powiedzie¢, ktore rozwiazanie jest
najlepsze i zanim zaczniemy budowa¢ firewalla musimy sie¢ gleboko zastanowié¢ co
chcemy tak naprawdg chroni¢. Przewaznie rozwiazania takie dostosowuje si¢ do sieci
jaka mamy. Coraz lepsze rozwiazania oprogramowania odpowiedzialnego za budow ¢
scian ogniowych wskazuja na to, ze skutecznos¢ ochrony bedzie coraz wigksza.
Rozwiazan jest w tym wypadku bardzo duzo i nie bede tu porownywat, co jest lepsze
czy proxy czy firewall, podobnie jak nie rozstrzygniemy, co jest madrzejsze jgjko czy
kura. Kazdy uzytkownik dostosuje sobie takie rozwiazanie jakie jest mu najbardzig

potrzebne a systemy uniksowe w petni mu to umozliwia.

117



Zakonczenie

W mojg pracy staratem si¢ zebra¢ i przeanalizowa¢ nie sama tylko budowe
firewalla, de takze cata ideg budowy $cian ogniowych. Pomimo, ze temat tej pracy
wspomina tylko o systemach uniksowych, nie mozemy zapomnie¢ o tym, ze $ciany
ogniowe wspierga dziatanie calych sieci korporacyjnych, ktore musza dziataé
bezawaryjnie i nie sposob zrealizowaé tego tematu nie analizujac tego, jakie sa trendy i
rozwiazania na swiecie. Staratem si¢ w mojej pracy bardzig zgtebi¢ temat firewalli niz
tylko omowi¢ budowe samych regut, jakie musza by¢ ustawione, aby zabezpiecza¢ dana

siec. Mysle, ze po czesci mi sig to udato.

Praca ta data mi bardzo duzo satysfakcji umozliwigjac zapoznanie si¢ z bardzo

obszernym tematem, jakim jest ochrona sieci komputerowych.
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Oswiadczenie

Oswiadczam, ze prace niniejsza przygotowatem/ am samodzielnie.

Wszystkie dane, istotne mysli i sformutowania pochodzace z literatury
(przytoczone dostownie lub niedostownie) sa opatrzone odpowiednimi
odsytaczami. Praca ta nie byta, w catosci ani czesci, ktora by zawierata znaczace
fragmenty przedstawione w pracy jako oryginane (wyniki badan empirycznych,
obliczenia, spostrzezenia, oceny, wnioski, propozycje itp.), przez nikogo

przedtozona do zadnej oceny i nie byta dotychczas publikowana.
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